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1. หลักการและเหตุผล 

บริษัท เดอะ แพลทินัม กรุ๊ป จ ากัด (มหาชน) (“บริษัทฯ”) ตระหนกัถึงความส าคญัของการน าเทคโนโลยี

สารสนเทศ และการสือ่สารซึง่เป็นปัจจยัส าคญั ที่ช่วยสง่เสรมิการด าเนินธุรกิจ และเพิ่มประสทิธิภาพการท างานใหเ้ป็นไป

อย่างเหมาะสม มีประสิทธิภาพ มีความมั่นคงปลอดภยัและสามารถด าเนินงานไดอ้ย่างต่อเนื่อง รวมทัง้ป้องกนัปัญหาที่

อาจจะเกิดขึน้จากการใชง้านระบบเทคโนโลยีสารสนเทศในลกัษณะที่ไมถ่กูตอ้งและการถกูคกุคามจากภยัตา่ง ๆ 

บริษัทฯ จึงก าหนดนโยบายฉบับนีข้ึน้ เพื่อใหก้ลุ่มบริษัทมีกรอบการก ากับดูแลและบริหารจัดการเทคโนโลยี

สารสนเทศระดับองค์กรที่ดี โดยอ้างอิงจากหลักเกณฑ์และแนวปฏิบัติในการจัดให้มีระบบเทคโนโลยีสารสนเทศ  

แนวทางปฏิบตัิในการรกัษาความมั่นคงปลอดภยัของระบบสารสนเทศของส านกังานคณะกรรมการก ากบัหลกัทรพัยแ์ละ

ตลาดหลกัทรพัย ์ตลอดจนกฎหมายอื่นที่เก่ียวขอ้ง มาปรบัใช้ใหเ้หมาะสมกับบริบท การด าเนินธุรกิจของกลุ่มบริษัท  

โดยนโยบายการด าเนินการดา้นเทคโนโลยีสารสนเทศของกลุม่บรษัิทมี ดงันี ้

 นโยบายการบริหารและจัดการความเสี่ยงด้านเทคโนโลยสีารสนเทศ 

 นโยบายรักษาความม่ันคงปลอดภยัของระบบเทคโนโลยสีารสนเทศ 

2. วัตถุประสงค ์

เพื่อใหก้ลุม่บริษัท มีกรอบการก ากบัดแูลและการบริหารจดัการเทคโนโลยีสารสนเทศระดบัองคก์ร ที่สอดคลอ้ง

และเหมาะสมกับการด าเนินธุรกิจ รวมทั้งดูแลให้มีการน าเทคโนโลยีสารสนเทศมาใช้ในการสนับสนุนและพัฒนา 

การด าเนินธุรกิจ การบริหารความเสี่ยง เพื่อใหก้ลุม่บริษัท สามารถบรรลวุตัถปุระสงคแ์ละเป้าหมายหลกัของบริษัทฯ ได ้ 

โดยมีการใชท้รพัยากรและการบรหิารสอดคลอ้งกบัการก ากบัดแูลกิจการท่ีดี จดัการความเสีย่งอยา่งเหมาะสม  

3. ขอบเขตการบังคับใช้ 

นโยบายฉบับนีม้ีผลบังคับใช้กับกลุ่มบริษัท โดยนโยบายหลกัเกณฑ ์ระเบียบปฏิบัติและค าสั่งที่ใช้อยู่ก่อน

นโยบายฉบบันี ้ใหย้งัมีผลใชบ้งัคบัตอ่ไปเทา่ที่ไมข่ดัหรอืแยง้กบันโยบายฉบบันี ้

4. ค านิยาม 

บริษัทฯ หมายถึง บรษัิท เดอะ แพลทินมั กรุป๊ จ ากดั (มหาชน) 

กลุ่มบริษัท หมายถึง บรษัิทฯ บรษัิทรว่ม บรษัิทยอ่ยและกิจการรว่มคา้ที่บรษัิทฯ มีอ  านาจควบคมุในการบรหิารจดัการ 

ผู้บริหาร หมายถึง ผูบ้รหิาร ระดบัผูจ้ดัการหนว่ยงานขึน้ไป 

บุคลากร หมายถึง กรรมการ ผูบ้รหิาร และพนกังานทกุระดบัของบรษัิทฯ รวมถึงลกูจา้งโครงการ ลกูจา้งชั่วคราว 

และลกูจา้งรายวนัตามสญัญาจา้ง 

นโยบาย หมายถึง นโยบายเทคโนโลยีสารสนเทศ 

สายงานเทคโนโลยีสารสนเทศ หมายถึง หน่วยงานตามโครงสรา้งของบริษัทฯ ที่มีหนา้ที่รบัผิดชอบงานดา้น

เทคโนโลยีสารสนเทศ และวิศวกรรมระบบเทคโนโลยีสารสนเทศ 
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ผู้ใช้งาน หรือ ผู้ปฏิบัติงาน หมายถึง พนกังานประจ า พนกังานตามสญัญาจา้ง ผูร้บัจา้ง ผูใ้หบ้ริการภายนอก 

คูค่า้หรอืลกูคา้ 

ผู้ให้บริการภายนอก หมายถึง บุคคลจากภายนอกบริษัทฯ ซึ่งบริษัทฯ ว่าจ้างเพื่อใหบ้ริการที่เก่ียวขอ้งกับ 

ระบบสารสนเทศ 

ระบบเทคโนโลยสีารสนเทศ หรือ ระบบ IT หรือ ระบบสารสนเทศ หรือ เทคโนโลยสีารสนเทศ หมายถงึ 

ระบบสารสนเทศ ระบบฐานขอ้มูล ระบบคอมพิวเตอร ์ระบบเครือข่าย ระบบการรกัษาความปลอดภยัทางสารสนเทศ 

(Information Security) ระบบงาน (ซอฟตแ์วรส์  าเรจ็รูป ซอฟตแ์วรป์ระยกุต)์ และระบบสือ่สารของบรษัิทฯ ทัง้นีไ้มว่า่ระบบดงักลา่ว

จะเก่ียวขอ้งกับขอ้มูลส่วนบุคคลหรือไม่ก็ตาม และหมายรวมถึง “ระบบเครือข่ายและคอมพิวเตอร์” ตามที่ก าหนดใน 

“นโยบายการใชง้านระบบเครอืขา่ยและคอมพิวเตอร”์ (Network and Computer Usage Policy) 

สารสนเทศ หรือ ข้อมูลสารสนเทศ หมายถึง ขอ้มลูที่ผา่นการประมวลผลแลว้ การจดัระเบียบใหข้อ้มลูซึง่อยูใ่น

รูปตวัเลข ขอ้ความหรือกราฟิก ใหอ้ยู่ในลกัษณะที่ผูใ้ชส้ามารถเขา้ใจไดง้่าย และสามารถน าไปใชป้ระโยชนใ์นการบริหาร 

การวางแผน การตดัสนิใจ และอื่น ๆ ได ้รวมถึงขอ้มลูสว่นบคุคล 

ข้อมูล หมายถึง ขอ้มูล ขอ้ความ สารสนเทศ ค าสั่ง ชุดค าสั่ง หรือสิ่งอื่นใดบรรดาที่ อยู่ในระบบคอมพิวเตอร ์

ในสภาพที่ระบบคอมพิวเตอรอ์าจประมวลผลได ้และใหห้มายความรวมถึงขอ้มูลอิเล็กทรอนิกสต์ามกฎหมายว่าดว้ย

ธุรกรรมทางอิเลก็ทรอนิกสแ์ละขอ้มลูสว่นบคุคลตามกฎหมายคุม้ครองขอ้มลูสว่นบคุคลดว้ย 

ข้อมูลส่วนบุคคล มีความหมายตามที่ก าหนดไว้ในกฎหมายคุ้มครองข้อมูลส่วนบุคคลและตามที่ระบุใน 

“นโยบายคุม้ครองขอ้มลูสว่นบคุคลของบรษัิทฯ” 

สินทรัพย ์หมายถึง ฮารด์แวร ์ซอฟตแ์วร ์และขอ้มลูภายใตก้ารดแูลของสายงานเทคโนโลยีสารสนเทศ รวมถึง

ทรพัยส์นิสารสนเทศของบรษัิทฯ 

ทรัพยส์ินสารสนเทศ หมายถึง 

1) ทรพัยส์นิสารสนเทศประเภทระบบ ไดแ้ก่ ระบบเครอืข่ายคอมพิวเตอร ์ระบบคอมพิวเตอร ์ระบบงานคอมพิวเตอร ์

ระบบสารสนเทศ 

2) ทรพัยส์นิสารสนเทศประเภทอปุกรณ ์ไดแ้ก่ ตวัเครือ่งคอมพิวเตอร ์อปุกรณค์อมพิวเตอร ์เครือ่งบนัทกึขอ้มลู 

และอปุกรณอ์ื่นใด 

3) ทรพัยส์ินสารสนเทศประเภทขอ้มลู ไดแ้ก่ ขอ้มลูสารสนเทศ ขอ้มลูอิเล็กทรอนิกส ์ ขอ้มลูคอมพิวเตอร ์และ

หมายรวมถึงขอ้มลูสว่นบคุคลที่อยูใ่นรูปแบบขอ้มลูอิเลก็ทรอนิกสห์รอืขอ้มลูคอมพิวเตอรด์ว้ย 

4) ทรพัยส์นิสารสนเทศประเภทลิขสทิธ์ิ คือ ทรพัยส์นิท่ีเกิดจากการพฒันา หรอืสทิธ์ิในการใชจ้ากเจา้ของผลติภณัฑ ์

สิ่งอ านวยความสะดวกในการประมวลผลข้อมูล หมายถึง อปุกรณ ์ระบบงาน หรือสภาพแวดลอ้ม ที่จ  าเป็น

หรือมีส่วนช่วยใหก้ารประมวลผลขอ้มูลเป็นไปอย่างครบถว้น ถูกตอ้ง และมีประสิทธิภาพ เช่น อุปกรณห์รือโปรแกรม

ประมวลผลขอ้มลู ระบบเครอืขา่ยคอมพิวเตอร ์ขัน้ตอน หรอืสถานท่ีประมวลผลขอ้มลู 
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5. บทบาทหน้าที่และความรับผิดชอบ 

สายงานเทคโนโลยสีารสนเทศ 

5.1. ก าหนดแนวปฏิบตัิ หลกัเกณฑ ์และระเบียบปฏิบตัิที่เก่ียวขอ้งกบันโยบาย 

5.2. ก าหนดแนวปฏิบตัิ หลกัเกณฑ ์และระเบียบปฏิบตัิเฉพาะเรือ่งที่เก่ียวขอ้งกบัการคุม้ครองขอ้มลูสว่นบคุคลที่อยูใ่น

รูปแบบขอ้มลูอิเลก็ทรอนิกสห์รอืขอ้มลูคอมพิวเตอร ์

5.3. ติดตามดูแลใหผู้ใ้ชง้านปฏิบตัิตามนโยบาย หลกัเกณฑร์ะเบียบปฏิบตัิของบริษัทฯ ที่เก่ียวขอ้ง อย่างถูกตอ้ง

เหมาะสม และหากมีการปฏิบตัิที่ไมถ่กูตอ้งใหร้ายงานตอ่คณะกรรมการบรหิารทราบ 

5.4. สื่อสารนโยบายให้แก่ผู้ใช้งาน ผู้ประกอบธุรกิจที่เก่ียวขอ้งอย่างทั่วถึงในลักษณะที่สามารถเข้าถึงไดง้่าย  

เพื่อใหบ้คุลากรดงักลา่วเขา้ใจและสามารถปฏิบตัิตามนโยบายดงักลา่วไดอ้ยา่งถกูตอ้ง 

6. นโยบายการบริหารและจัดการความเสี่ยงด้านเทคโนโลยสีารสนเทศ (IT Risk Management) 

กลุม่บริษัทฯ ก าหนดใหก้ารบริหารและจดัการความเสี่ยงดา้นเทคโนโลยีสารสนเทศ ตอ้งสอดคลอ้งกบันโยบาย

การบรหิารความเสีย่งองคก์ร (Corporate Risk Management) และครอบคลมุในเรือ่งดงัตอ่ไปนี ้

6.1. การก าหนดหน้าที่และความรับผิดชอบในการบริหารและจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศ 

ผูอ้  านวยการ/ผูจ้ดัการสายงานเทคโนโลยีสารสนเทศ มีหนา้ที่รบัผิดชอบในการศกึษา จดัหาวิธีการหรอืแนวทาง

ด้านเทคโนโลยีสารสนเทศเพื่อลดความเสี่ยงหรือจัดการความเสี่ยงที่มีอยู่ และน าเสนอให้กับผู้บริหาร 

เพื่อพิจารณาในการจดัการความเสีย่งดา้นระบบเทคโนโลยีสารสนเทศ 

6.2. การระบคุวามเสีย่งที่เก่ียวขอ้งกบัเทคโนโลยีสารสนเทศ (Information Technology Related Risk) 

1) ความเสี่ยงดา้นกายภาพและสภาพแวดลอ้ม ไดแ้ก่ หอ้งศูนยก์ลางขอ้มูล (Data Center Room) ซึ่งเป็น 

ที่จดัเก็บติดตัง้เครื่องคอมพิวเตอรแ์มข่่าย (Server) อปุกรณเ์ครือข่ายและอปุกรณอ์ื่น ตอ้ง มีการควบคมุ

การเขา้-ออกและการใชง้านการตรวจสอบระบบตา่ง ๆ  

2) ความเสี่ยงดา้นการใชง้านโปรแกรมคอมพิวเตอรบ์นเครื่องคอมพิวเตอรข์องกลุม่บริษัท เพื่อป้องกนัการใชง้าน

การติดตัง้โปรแกรมที่ไมป่ลอดภยั เช่น การดาวนโ์หลดโปรแกรมจากภายนอกมาติดตัง้ ซึ่งอาจมีชดุค าสั่ง

ไมพ่งึประสงค ์ซึง่รวมถึงมลัแวร ์เช่น ไวรสัคอมพิวเตอร ์เขา้โจมตีเครือ่งคอมพิวเตอรท์ี่ใชง้านหรอืเครือ่งอืน่

ที่อยูบ่นเครอืขา่ยเดียวกนั เป็นตน้ 

3) ความเสี่ยงดา้นการใชง้านระบบเครือข่ายคอมพิวเตอรข์องกลุม่บริษัท ตอ้งมีการตรวจสอบและเฝา้ระวงั

การใชง้านเครือข่ายภายในและระบบอินเทอรเ์น็ต ตรวจสอบและเฝา้ระวงัช่องโหว่เช่ือมต่อเครือข่ายภายนอก 

โดยมีการจดัท าระบบป้องกนัการเขา้ถึงและการโจมตีจากภายนอกใหก้บัเครื่องคอมพิวเตอรแ์ม่ขา่ย (Server) 

และเครื่องคอมพิวเตอรล์กูข่าย (Client) ที่ผูป้ฏิบตัิงานใชง้าน เช่น ระบบป้องกนัการเขา้ออก ใชง้านผ่าน

อินเทอรเ์น็ต การติดตัง้โปรแกรมปอ้งกนั ชดุค าสั่งไมพ่งึประสงค ์การกรองขอ้มลูรบัสง่อีเมล เป็นตน้ 

4) ความเสี่ยงดา้นบุคคล ตอ้งมีการก าหนดสิทธ์ิการใชง้านและการเขา้ถึงระบบเครือ่งคอมพิวเตอร ์อปุกรณ์

เครือข่ายต่าง ๆ ขอ้มลู และขอ้มลูสว่นบคุคล ใหเ้ป็นไปตามสิทธ์ิท่ีพึงมี เพ่ือป้องกนัการเขา้ถึง ใช ้แกไ้ข 

เปลีย่นแปลง ขอ้มลูและขอ้มลูสว่นบคุคลโดยมิชอบหรอืโดยปราศจากอ านาจ 
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6.3. การประเมินความเสี่ยงที่ครอบคลุมถึงโอกาสที่จะเกิดความเสี่ยง และผลกระทบที่จะเกิดขึน้ เพื่อจัดล าดบั

ความส าคญัในการบรหิารจดัการความเสีย่ง โดยก าหนดความเสีย่งไว ้4 ประเภท ดงันี ้

1) ความเสีย่งดา้นเทคนิค ที่อาจเกิดขึน้จากคอมพิวเตอรแ์ละอปุกรณถ์กูโจมตี 

2) ความเสี่ยงจากผู้ปฏิบัติงานหรือความเสี่ยงด้านบุคคล ท่ีเกิดขึน้จากการจัดการสิทธ์ิท่ีไม่เหมาะสม  

ท าให้เกิดการเข้าถึงขอ้มูลโดยมิชอบหรือปราศจากหรือนอกเหนืออ านาจหน้าที่ และอาจท าใหเ้กิด 

ความเสยีหายกบัขอ้มลูสารสนเทศได ้

3) ความเสี่ยงจากภยัและสถานการณฉ์ุกเฉิน ที่เกิดขึน้จากภยัพิบตัิหรือธรรมชาติ รวมทั้งสถานการณอ์ื่น 

เช่น กระแสไฟฟา้ขดัขอ้ง การชมุนมุประทว้ง เป็นตน้ 

4) ความเสี่ยงด้านบริหารจัดการ ที่เกิดขึน้จากแนวนโยบายที่มีอยู่หรือการน านโยบายไปปฏิบัติหรือ  

การปฏิบตัิงานซึง่อาจไมส่อดคลอ้งกบัความเสีย่งที่อาจเกิดขึน้ 

6.4. การก าหนดวิธีการหรือเครื่องมือในการบริหารและจัดการความเสี่ยงใหอ้ยู่ในระดบัที่กลุ่มบริษัทยอมรบัได ้ 

จดัท าตารางลกัษณะรายละเอียดความเสี่ยง (Description of Risk) โดยมี หวัเรื่อง ช่ือความเสี่ยง ประเภทความเสี่ยง 

ลกัษณะความเสี่ยง ปัจจยัความเสี่ยง และผลกระทบ เป็นตน้ ก าหนดระดบัโอกาสการเกิดเหตกุารณแ์ละระดบั

ความรุนแรงของผลกระทบความเสีย่ง รวมถึงการท าแผนภมูิความเสีย่ง (Risk Map) 

6.5. ก าหนดตวัชีว้ดัระดบัความเสี่ยงดา้นเทคโนโลยีสารสนเทศ (Information Technology Risk Indicator) รวมถึง

จัดให้มีการติดตามและรายงานผลตัวชีว้ัดต่อผู้ที่มีหน้าที่ร ับผิดชอบ เพื่อให้สามารถบริหารและจัดกา ร 

ความเสีย่งไดอ้ยา่งเหมาะสมและทนัตอ่เหตกุารณ ์

7. นโยบายการก ากับดูแลความม่ันคงปลอดภยัด้านเทคโนโลยสีารสนเทศ (IT Security Policy) 

เพื่อใหร้ะบบเทคโนโลยีสารสนเทศและระบบเครอืขา่ยและคอมพิวเตอรข์องกลุม่บรษัิท ที่ใชร้ะบบสารสนเทศและ

ระบบเครือข่ายและคอมพิวเตอร์ร่วมกันเป็นไปอย่างเหมาะสม มีความมั่นคงปลอดภัยและสามารถสนับสนุน 

การด าเนินงานของกลุ่มบริษัท ไดอ้ย่างต่อเนื่อง มีการใช้งานระบบในลกัษณะที่ถูกตอ้งสอดคลอ้งกับขอ้ก าหนดของ

พระราชบญัญัติว่าดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอรแ์ละกฎหมายอื่นที่เก่ียวขอ้ง รวมทัง้เป็นการป้องกนัภัยคกุคาม

ที่อาจก่อใหเ้กิดความเสยีหายแก่กลุม่บรษัิท บรษัิทฯ จึงประกาศนโยบายความมั่นคงปลอดภยัดา้นเทคโนโลยีสารสนเทศ ดงันี ้

 กลุม่บรษัิท ตอ้งจดัใหม้ีหนา้ที่ดแูลใหม้ีการก าหนดนโยบายความมั่นคงปลอดภยัดา้นเทคโนโลยีสารสนเทศเป็น

ลายลกัษณอ์กัษรและท าการสือ่สารนโยบายดงักลา่วเพื่อสรา้งความเขา้ใจและสามารถปฏิบตัิตามไดอ้ยา่งถกูตอ้ง 

โดยเฉพาะอย่างยิ่งระหว่างหน่วยงานดา้นเทคโนโลยีสารสนเทศและหน่วยงานดา้นอื่นภายในกลุ่ม บริษัท  

เพื่อใหม้ีการประสานงานและสามารถด าเนินธุรกิจไดต้ามเปา้หมายที่ตัง้ไว ้

 กลุม่บริษัท ตอ้งจดัใหม้ีการทบทวนนโยบายความมั่นคงปลอดภยัดา้นเทคโนโลยีสารสนเทศ อย่างนอ้ยปีละ 1 ครัง้ 

หรอืเมื่อมีการเปลีย่นแปลงที่มีผลกระทบตอ่การรกัษาความปลอดภยัดา้นเทคโนโลยีสารสนเทศของกลุม่บรษัิท 
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การรักษาความม่ันคงปลอดภยัของระบบเทคโนโลยสีารสนเทศ (IT Security) 

7.1. แนวทางปฏิบัติเพิ่มเติมเก่ียวกับนโยบายและมาตรการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศ 

(Information Security Policy) 

วัตถุประสงค ์ 

เพื่อเป็นการปอ้งกนัการกระท าผิดนโยบายความมั่นคงปลอดภยัดา้นเทคโนโลยีสารสนเทศ 

แนวทางปฏิบตั ิ

1) หา้มใชท้รพัยากรและเครอืขา่ยคอมพิวเตอร ์เพื่อกระท าการอนัผิดกฎหมายและขดัตอ่ศีลธรรมอนัดีของสงัคม 

เช่น การจดัท าเว็บไซตเ์พื่อด าเนินการคา้ขาย หรอืเผยแพรส่ิง่ที่ผิดกฎหมาย หรอืขดัตอ่ศีลธรรมอนัดี เป็นตน้ 

2) ไมเ่ขา้ใชเ้ครอืขา่ยคอมพิวเตอร ์หรอืเครือ่งคอมพิวเตอร ์ดว้ยช่ือบญัชีผูใ้ชง้านหรอืรหสัผา่นหรอืขอ้มลูยืนยนัตวัตน

ของผูอ้ื่นทัง้ที่ไดร้บัอนญุาต และไมไ่ดร้บัอนญุาตจากเจา้ของช่ือบญัชีผูใ้ช ้

3) หา้มเขา้ใช้ระบบคอมพิวเตอรแ์ละขอ้มูลที่มีมาตรการป้องกันการเขา้ถึงของผูอ้ื่นหรือมาตรการป้องกัน 

การเขา้ถึงที่กลุม่บริษัท ก าหนดไว ้เพื่อแกไ้ข ลบ เพิ่มเติม หรือคดัลอกหรือกระท าการอื่นใด โดยปราศจาก

อ านาจหรอืเกินขอบอ านาจ 

4) หา้มเผยแพรข่อ้มลูของผูอ้ื่น หรอืของหนว่ยงาน หรอืขอ้มลูสว่นบคุคลใด ๆ โดยไมไ่ดร้บัอนญุาตจากกลุม่บรษัิท 

5) หา้มรบกวน ขดัขวาง หรือกระท าดว้ยประการใด ๆ ใหท้รพัยากรและเครือข่ายคอมพิวเตอรข์องกลุ่มบริษัท  

เกิดความเสียหายหรือถูกท าลายหรือไม่สามารถใชก้ารไดต้ามปกติ เช่น การส่งชุดค าสั่งไม่พึงประสงคใ์ด ๆ  

การปอ้นโปรแกรมที่ท าใหเ้ครือ่งคอมพิวเตอรห์รอือปุกรณเ์ครอืขา่ยปฏิเสธการท างาน (Denial of Service) เป็นตน้ 

6) หา้มลกัลอบดกัรบัขอ้มลูในเครือข่ายคอมพิวเตอรข์องกลุม่บริษัท และของผูอ้ื่นที่อยู่ระหว่างการรบัและส่ง 

ในเครอืขา่ยคอมพิวเตอร ์

7) ก่อนการใช้งานสื่อบันทึกพกพาต่าง ๆ หรือเปิดไฟล์ที่แนบมากับจดหมายอิเล็กทรอนิกส์ หรือไฟลท์ี่  

ดาวนโ์หลดมาจากอินเทอรเ์น็ต ตอ้งมีการตรวจสอบเพื่อหาชุดค าสั่งไม่พึงประสงค ์เช่น ไวรสั โปรแกรม

ปอ้งกนัไวรสัก่อนทกุครัง้ 

8) ผู้ใช้ต้องไม่อนุญาตให้ผู้อื่นใช้บัญชีใช้งานและรหัสผ่านของตนซึ่งบริษัทฯ ก าหนดอนุญาตให้ใช้สิทธิ 

เป็นการเฉพาะตวั 

7.2. การจดัโครงสรา้งความมั่นคงปลอดภยัของระบบสารสนเทศ (Organization of Information Security) 

วัตถุประสงค ์

เพื่อก าหนดกรอบการบรหิารจดัการดา้นความมั่นคงปลอดภยัของระบบสารสนเทศภายในกลุม่บรษัิท 

แนวทางปฏิบตั ิ

1) ผูบ้ริหารระดบัสงู ตอ้งรบัผิดชอบก ากับดูแลความมั่นคงปลอดภยัใหเ้ป็นไปตามนโยบาย และแนวปฏิบตัิ  

ในการรกัษาความมั่นคงปลอดภยัระบบสารสนเทศของบรษัิทฯ 
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2) ผูอ้  านวยการ/ผูจ้ัดการสายงานเทคโนโลยีสารสนเทศ ตอ้งก าหนดมอบหมายหนา้ที่ใหก้ับผูป้ฏิบัติงาน 

ในงานระบบเทคโนโลยีสารสนเทศ รบัผิดชอบการดแูลระบบสารสนเทศที่บริษัทฯ ใชง้านใหม้ีความมั่นคง

ปลอดภยัของระบบสารสนเทศ และควบคมุการปฏิบตัิงาน เพื่อใหค้งไวซ้ึ่งนโยบายและแนวปฏิบตัิในการ

รกัษาความมั่นคงปลอดภยัของระบบสารสนเทศของกลุม่บรษัิท 

3) ผูอ้  านวยการ/ผูจ้ดัการสายงานเทคโนโลยีสารสนเทศเป็นผูร้บัผิดชอบการบริหารจดัการ ก ากบัดแูล ติดตาม 

และทบทวนภาพรวมของนโยบายความมั่นคงปลอดภยัดา้นสารสนเทศของกลุม่บรษัิท 

4) เจา้หนา้ที่ระบบเทคโนโลยีสารสนเทศ ที่ไดร้บัมอบหมายเป็นผูด้แูลระบบระดบั Administrator รบัผิดชอบ

ต่อระบบที่ดแูลนัน้ จะตอ้งท าหนา้ที่ตรวจสอบดแูลระบบความปลอดภยัในการใชง้านของระบบดว้ย และ

เมื่อมีสถานการณด์า้นความมั่นคงปลอดภยัที่ไมพ่งึประสงคห์รอืไมอ่าจคาดคิด จะตอ้งด าเนินการแกไ้ขและ

รายงานตอ่ผูบ้งัคบับญัชา 

5) ผูใ้ชง้าน และหน่วยงานทัง้ภายในและภายนอก ตอ้งรบัผิดชอบในการปฏิบตัิตามนโยบายและแนวปฏิบตัิ

ของกลุม่บรษัิทในการรกัษาความมั่นคงปลอดภยัระบบสารสนเทศของกลุม่บรษัิท ซึง่รวมถึงนโยบายการใชง้าน

ระบบเครือข่ายและคอมพิวเตอร ์(Network and Computer Usage Policy) นอกจากนีจ้ะตอ้งไม่กระท าการ

ละเมิดตอ่กฎหมายที่เก่ียวขอ้งกบัการกระท าความผิดเก่ียวกบัคอมพิวเตอรแ์ละการคุม้ครองขอ้มลูสว่นบคุคล 

7.3. การสรา้งความมั่นคงปลอดภยัของระบบสารสนเทศดา้นบคุลากร (Human Resource Security) 

วัตถุประสงค ์ 

เพื่อใหผู้ใ้ชง้านเขา้ใจนโยบาย หนา้ที่และความรบัผิดชอบในการใชง้านระบบสารสนเทศของกลุม่บรษัิท 

แนวทางปฏิบตั ิ

1) ต้องก าหนดหน้าที่และความรับผิดชอบทางด้านความมั่นคงปลอดภัยระบบสารสนเทศ  อย่างเป็น 

ลายลกัษณอ์กัษรส าหรบับุคคลหรือหน่วยงานภายนอกที่ว่าจา้งมาปฏิบตัิงาน และจะตอ้งสอดคลอ้งกับ

นโยบายความมั่นคงปลอดภยัดา้นระบบสารสนเทศของกลุม่บรษัิท 

2) ตอ้งมีการลงนามในสญัญาระหว่างผูป้ฏิบัติงานและหน่วยงาน ว่าจะไม่เปิดเผยความลบัของบริษัทฯ 

ซึ่งรวมถึงการไมเ่ปิดเผยขอ้มลูสว่นบคุคลที่อยูใ่นความควบคมุของบริษัทฯ (Non-Disclosure Agreement: 

NDA) โดยการลงนามนีจ้ะเป็นสว่นหนึ่งของการวา่จา้งผูป้ฏิบตัิงานนัน้ ๆ ทัง้นี ้ตอ้งมีผลผกูพนัทัง้ในขณะที่

ท างานและผกูพนัตอ่เนื่องเป็นเวลาไมน่อ้ยกวา่ 1 ปี ภายหลงัจากที่สิน้สดุการวา่จา้งแลว้ 

3) ในกรณีที่ผูป้ฏิบตัิงานซึ่งเป็นบุคคลหรือหน่วยงานภายนอกด าเนินการเก่ียวกบัขอ้มลูส่วนบุคคลในระบบ

สารสนเทศของบริษัทฯ โดยมีลกัษณะเป็นผูป้ระมวลผลขอ้มูลส่วนบุคคล จะตอ้งมีการลงนามในสญัญา

ประมวลผลข้อมูลส่วนบุคคล (Personal data processing agreement) กับผู้ปฏิบัติงานซึ่งข้อสัญญา 

ต้องก าหนดให้ผู้ปฏิบัติงานท าการเฉพาะตามค าสั่งของบริษัทฯ และมีหน้าที่จัดให้มีมาตรการรักษา 

ความปลอดภยัของขอ้มลูสว่นบคุคลอยา่งเหมาะสมตามที่กฎหมายคุม้ครองขอ้มลูสว่นบคุคลก าหนด 
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4) เพื่อใหก้ารบรหิารจดัการบญัชีผูใ้ชง้านเป็นไปอยา่งถกูตอ้งและเป็นปัจจบุนัที่สดุ เจา้หนา้ที่บรหิารทรพัยากรบคุคล

หรอืหนว่ยงานท่ีเก่ียวขอ้ง ตอ้งแจง้ใหผู้จ้ดัการงานระบบเทคโนโลยีสารสนเทศทราบทนัที เมื่อมีเหตดุงันี ้

 การวา่จา้งงาน 

 การเปลีย่นแปลงสภาพการวา่จา้งงาน 

 การลาออกจากงาน หรอืการสิน้สดุการเป็นกรรมการและผูป้ฏิบตัิงานของบรษัิทฯ 

 การโยกยา้ยหนว่ยงาน 

5) ต้องให้ผู้ใช้งานและหน่วยงานภายนอกที่ว่าจ้างมาปฏิบัติงานรับทราบนโยบายที่เก่ียวข้องกับการรกัษา 

ความมั่นคงปลอดภยัดา้นเทคโนโลยีสารสนเทศ และนโยบายอื่นที่เก่ียวขอ้ง เช่น นโยบายคุม้ครองขอ้มลูสว่นบคุคล 

6) ผูป้ฏิบัติงานใหม่ของบริษัทฯ ตอ้งไดร้บัการอบรมเก่ียวกับนโยบายการรกัษาความมั่นคงปลอดภยัดา้น

เทคโนโลยีสารสนเทศ นโยบายคุม้ครองขอ้มลูสว่นบคุคล โดยควรเป็นสว่นหนึง่ของการปฐมนิเทศ 

7) หลงัจากเปลีย่นแปลงหรอืยกเลกิการจา้งงาน การจา้งท าของ การใชบ้รกิาร หรอืสิน้สดุโครงการ ตอ้งยกเลกิ

บญัชีผูใ้ชง้าน รหสัผ่าน และสิทธิของผูใ้ชง้านหรือผูป้ฏิบตัิงานในการเขา้ถึงขอ้มลูรวมทัง้ขอ้มลูสว่นบุคคล 

ในระบบสารสนเทศทนัที 

7.4. การควบคมุการใชง้านเครือ่งคอมพิวเตอรแ์ละอปุกรณค์อมพิวเตอร ์(Computer and Peripheral) 

วัตถุประสงค ์

เพื่อใหผู้ใ้ชง้านไดร้บัทราบถึงหนา้ที่และความรบัผิดชอบในการใชง้านเครือ่งคอมพิวเตอรแ์ละอปุกรณค์อมพิวเตอร์

ของบริษัทฯ รวมทั้งท าความเขา้ใจตลอดจนปฏิบัติตามอย่างเคร่งครัด อันจะเป็นการป้องกันทรัพยากรและข้อมูล 

ของบรษัิทฯ ใหม้ีความปลอดภยั ถกูตอ้งและมีความพรอ้มใชง้านอยูเ่สมอ 

แนวทางปฏิบัติ 

1) ผูใ้ชง้านเครือ่งคอมพิวเตอรแ์ละอปุกรณค์อมพิวเตอรข์องบรษัิทฯ ตอ้งเป็นผูร้บัผิดชอบสนิทรพัยท์ี่ใชง้าน 

2) หา้มใช้เครื่องคอมพิวเตอรแ์ละระบบเครือข่ายคอมพิวเตอรข์องบริษัทฯ เพื่อประกอบธุรกิจการคา้ หรือ

บรกิารใด ๆ ท่ีเป็นของสว่นตวัและไมเ่หมาะสม 

3) ไม่อนุญาตใหผู้ใ้ชง้าน ท าการติดตัง้และแกไ้ขเปลี่ยนแปลงโปรแกรมในเครื่องคอมพิวเตอรข์อ งบริษัทฯ 

เวน้แตไ่ดร้บัค าปรกึษาหรอืค าแนะน าจากผูด้แูลระบบ หรอืไดร้บัอนญุาตจาก ผูม้ีอ  านาจสงูสดุของหนว่ยงาน 

4) หา้มดดัแปลงแกไ้ขสว่นประกอบตา่ง ๆ ของเครือ่งคอมพิวเตอร ์และอปุกรณต์อ่พว่ง เวน้แตไ่ดร้บัความเห็นชอบ

จากผูดู้แลระบบ หรือหน่วยงานที่รบัผิดชอบ และผูใ้ช้งานตอ้งรกัษาสภาพของเครื่องคอมพิวเตอร ์และ

อปุกรณต์อ่พว่งใหม้ีสภาพเดิม 

5) ผูใ้ช้งานตอ้งไม่เก็บหรือใชอุ้ปกรณค์อมพิวเตอรใ์นสถานที่ที่มีความรอ้น ชืน้ มีฝุ่ นละออง และตอ้งระวงั  

การตกกระทบ 

6) ไม่ใช้หรือวางอุปกรณ์คอมพิวเตอร์ทุกชนิดใกล้สิ่งที่เป็นของเหลว ใกล้สนามแม่เหล็ก ไฟฟ้าแร งสูง  

ในท่ีมีการสั่นสะเทือน และในสภาพแวดลอ้มที่มีอณุหภมูิสงูกวา่ 35 องศาเซลเซียส 

7) ในการเคลือ่นยา้ยอปุกรณค์อมพิวเตอร ์ควรท าดว้ยความระมดัระวงั ไมว่างของหนกัทบั หรอืโยน 
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8) ไมเ่คลือ่นยา้ยเครือ่งขณะที่ฮารด์ดิสกก์ าลงัท างาน หรอืขณะเปิดใชง้านอยู่ 

9) หลีกเลี่ยงของแข็งกดสัมผัสหน้าจอคอมพิวเตอร์ซึ่งอาจท าให้เป็นรอยขีดข่วน หรือแตกเสียหายได้  

และควรเช็ดท าความสะอาดหนา้จอคอมพิวเตอรอ์ยา่งเบามือที่สดุ และเช็ดไปในทางเดียวกนั หา้มเช็ดแบบหมนุวน

เพราะจะท าใหห้นา้จอมีรอยขีดขว่นได ้

10) ผูใ้ชง้านที่พน้สภาพหรือสิน้สดุโครงการตอ้งคืนเครือ่งคอมพิวเตอรแ์ละอปุกรณค์อมพิวเตอรท์ี่รบัผิดชอบทัง้หมด

ตอ่หนว่ยงานท่ีรบัผิดชอบในสภาพท่ีพรอ้มใชง้าน 

11) การเคลื่อนยา้ยเครื่องหรืออุปกรณค์อมพิวเตอรเ์พื่อการปฏิบตัิงานภายนอกส านกังาน ใหผู้ใ้ชง้านปฏิบตัิตาม

ขอ้ก าหนดการน าทรพัยส์ินของบรษัิทฯ ออกนอกบรษัิทฯ รวมทัง้ตอ้งปฏิบตัิตามขอ้ก าหนดหรอืระเบียบหรือ

แนวปฏิบตัิเก่ียวกบัการคุม้ครองขอ้มลูสว่นบคุคลของกลุม่บรษัิท (หากมี) 

12) ผูใ้ชง้านมีหนา้ที่รบัผิดชอบในการปอ้งกนัการสญูหาย ไมว่างเครือ่งหรืออปุกรณค์อมพิวเตอรท์ิง้ไวใ้นที่สาธารณะ 

หรอืบรเิวณที่มีความเสีย่งตอ่การสญูหาย 

7.5. การควบคมุการใชง้านโปรแกรมคอมพิวเตอร ์(Software License) 

วัตถุประสงค ์

เพื่อให้ผู้ใช้งานตระหนักถึงหน้าที่และความรับผิดชอบในการใช้งานโปรแกรมคอมพิวเตอร ์ตลอดจนเขา้ใจ  

การใชโ้ปรแกรมที่ถูกตอ้งตามพระราชบญัญัติลิขสิทธ์ิและปฏิบตัิตามแนวทางปฏิบตัิอย่างเคร่งครดั รวมถึงการใชง้าน

โปรแกรมคอมพิวเตอรใ์หม้ีความมั่นคงปลอดภยัและสอดคลอ้งกับพระราชบญัญัติว่าดว้ยการกระท าความผิดเก่ียวกบั

คอมพิวเตอรแ์ละกฎหมายที่เก่ียวขอ้ง 

แนวทางปฏิบตัิ  

ขอ้ก าหนดส าหรบัผูด้แูลระบบ 

1) มีหน้าที่ร ับผิดชอบในการควบคุม ดูแลการใช้งานโปรแกรมคอมพิวเตอร ์ตลอดจนจัดสรรการใช้งาน

โปรแกรมคอมพิวเตอรภ์ายในบรษัิทฯ ตามสทิธ์ิการใชง้านท่ีก าหนด 

2) มีหนา้ที่รบัผิดชอบในการติดตัง้ และอปัเกรดโปรแกรมคอมพิวเตอรใ์หแ้ก่ผูใ้ชง้าน ตามวนัเวลาที่นดัหมาย 

3) ท าการถอดและยกเลิกสิทธ์ิการใชง้านโปรแกรมคอมพิวเตอรท์นัที เมื่อบริษัทฯ และ/หรือหน่วยงานแจง้

ยกเลกิและ/หรอืยา้ยสทิธ์ิการใชง้านโปรแกรมคอมพิวเตอร ์

ขอ้ก าหนดส าหรบัผูใ้ชง้าน 

1) ตอ้งใช้โปรแกรมคอมพิวเตอรอ์ย่างเช่นวิญญูชนพึงจะใช้ทรพัย์สินของตนเอง โดยไม่น าไปใช้ในทางที่  

ผิดกฎหมายหรอืละเมิดกฎหมายตอ่บคุคลอื่นอนัเป็นตน้เหตใุหเ้กิดความเสยีหายขึน้กบักลุม่บรษัิท 

2) โปรแกรมที่ถกูติดตัง้บนเครื่องคอมพิวเตอรข์องบริษัทฯ เป็นโปรแกรมท่ีไดซ้ือ้ลิขสิทธ์ิถกูตอ้งตามกฎหมาย 

ดงันัน้หา้มผูใ้ชง้านคดัลอกโปรแกรมต่าง ๆ และน าไปติดตัง้บนเครื่องคอมพิวเตอรห์รือแกไ้ขหรือน าไปให้

ผูอ้ื่นใชง้าน 

3) หา้มคัดลอก จ าหน่าย เผยแพร่โปรแกรมท่ีละเมิดลิขสิทธ์ิ และชุดค าสั่งท่ีจัดท าขึน้โดยไม่ไดร้บัอนุญาต 

โดยเฉพาะการน าไปใชเ้พื่อเป็นเครือ่งมือในการกระท าความผิดทางกฎหมาย 
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4) หา้มน าโปรแกรมคอมพิวเตอรท์ี่ไม่ชอบดว้ยกฎหมายมาติดตัง้ใชง้านบนเครื่องคอมพิวเตอรข์องบริษัทฯ 

อย่างเด็ดขาด กรณีผูใ้ช้งานน าโปรแกรมคอมพิวเตอรอ์ื่นใดนอกเหนือไปจากโปรแกรมที่ บริษัทฯ มีอยู ่

มาใชง้านบนระบบคอมพิวเตอร ์ไมว่า่จะมี Licensed Software หรอื Freeware ก็ตาม หากมีความเสยีหาย

หรือละเมิดเกิดขึน้ผูใ้ชง้านจะตอ้งเป็นผูร้บัผิดชอบแต่เพียงผูเ้ดียว นอกจากนี ้หากโปรแกรมที่ไม่ชอบดว้ย

กฎหมายดงักลา่วสง่ผลกระทบใหเ้กิดการสญูหาย แกไ้ขเปลี่ยนแปลง ขอ้มลูสว่นบคุคล ผูใ้ชง้านอาจตอ้งมี

ความรบัผิดตามพระราชบญัญตัิคุม้ครองขอ้มลูสว่นบคุคลอีกดว้ย 

5) การติดตั้งใช้งาน การยกเลิกการใช้งาน การโอนย้าย และการคืนเครื่องคอมพิวเตอร ์และโปรแกรม

คอมพิวเตอร ์ใหผู้ใ้ชง้านขอแจง้ความประสงคใ์นแตล่ะกรณีใหผู้ม้ีอ  านาจพิจารณาอนมุตัิ และผูด้แูลระบบ

เทคโนโลยีสารสนเทศเป็นผูร้บัผิดชอบในการด าเนินการใหเ้ป็นไปตามที่ไดร้บัอนมุตัิในแตล่ะกรณี 

7.6. การควบคมุทรพัยส์นิสารสนเทศและการเขา้ใชง้านระบบคอมพวิเตอร ์(Computer Assets and Systems) 

วัตถุประสงค ์

เพื่อใหส้นิทรพัยข์องบรษัิทฯ และการเขา้ใชง้านระบบคอมพวิเตอรไ์ดร้บัการปอ้งกนัและปกปอ้งอยา่งเหมาะสม 

แนวทางปฏิบตั ิ

ตอ้งควบคมุไมใ่หท้รพัยส์นิสารสนเทศ ไดแ้ก่ เอกสาร สือ่บนัทกึขอ้มลู คอมพิวเตอร ์ขอ้มลูสารสนเทศ รวมถึงขอ้มลู

ส่วนบุคคลที่เก่ียวขอ้งกับระบบสารสนเทศ อยู่ในสภาวะเสี่ยงต่อการเขา้ถึงไดโ้ดยผูซ้ึ่งไม่มีสิทธิหรือผูใ้ชง้านที่ท  า การ 

เกินขอบอ านาจหนา้ที่ และควบคมุไม่ใหม้ีการเขา้ถึงในขณะที่ไม่มีผูใ้ชง้านอปุกรณ ์และตอ้งก าหนดใหผู้ใ้ชง้านออกจาก

ระบบสารสนเทศเมื่อวา่งเวน้จากการใชง้าน ดงัตอ่ไปนี ้

1) ออกจากระบบสารสนเทศ (Log out) โดยทนัทีเมื่อเสรจ็สิน้งาน 

2) มีการปอ้งกนัเครือ่งคอมพิวเตอร ์โดยใชก้ารพิสจูนต์วัตนที่เหมาะสมก่อนเขา้ใชง้าน 

3) ตอ้งจดัเก็บและส ารองขอ้มลูสารสนเทศที่มีความส าคญัของหน่วยงานไวใ้นท่ีที่ปลอดภยั การจดัเก็บขอ้มลู

ของผูใ้ชง้าน จะจดัเก็บไดอ้ยูใ่นรูปแบบดงันี ้

 ในฐานขอ้มลูของระบบ Application นัน้ ๆ ที่จดัเก็บภายใน Data Center ของบรษัิทฯ การ Export 

ขอ้มลูออกมาจากระบบ Application สามารถท าได ้ตามสทิธ์ิท่ีไดร้บั 

 สามารถจดัเก็บใน Shared File (Drive กลาง) ใน Folder ตามสทิธ์ิท่ีไดร้บั 

4) ปิดเครือ่งคอมพิวเตอรท์ี่ตนเองใชง้านอยูเ่มื่อไมม่ีการใชง้านนานเกิน 1 ชั่วโมง หรอืเมื่อใชง้านประจ าวนัเสรจ็สิน้งาน 

เวน้แตเ่ครือ่งคอมพิวเตอรน์ัน้เป็นเครือ่งคอมพิวเตอรแ์มข่า่ยใหบ้รกิารท่ีตอ้งใชง้านตลอด 24 ชั่วโมง 

5) การตัง้คา่ Screen Saver ของเครื่องคอมพิวเตอรท์ี่ตนเองใชง้าน ใหม้ีการลอ็ก (Lock) หนา้จอโดยอตัโนมตัิ

หลงัจากไมใ่ชง้านเครือ่งคอมพิวเตอรเ์กินกวา่ 10 นาที 

6) ใหม้ีการขออนมุตัิจากผูม้ีอ  านาจสงูสดุของสายงานขึน้ไป ในกรณีที่ตอ้งการน าทรพัยส์ินสารสนเทศต่าง ๆ 

เช่น เอกสาร สื่อบนัทึกขอ้มลู ขอ้มลู อปุกรณค์อมพิวเตอรต์่าง ๆ ออกนอกบริษัทฯ ทกุครัง้ โดยปฏิบตัิตาม

ขอ้ก าหนดการน าทรพัยส์นิของบรษัิทฯ ออกนอกบรษัิทฯ 
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7) ระมดัระวงัและดแูลทรพัยส์นิสารสนเทศและทรพัยส์นิอื่นใดของบรษัิทฯ ที่ตนเองใชง้านเสมือนเป็นทรพัยส์นิ

ของตนเอง หากเกิดความสญูหายโดยประมาทเลนิเลอ่ ตอ้งรบัผิดชอบหรอืชดใชต้อ่ความเสยีหายนัน้ 

7.7. การควบคมุการเขา้ถงึขอ้มลูระบบเครอืขา่ยอินเทอรเ์นต็ (Internet) 

วัตถุประสงค ์

เพื่อก าหนดมาตรการในการใชง้านระบบอินเทอรเ์น็ตผา่นระบบเครอืขา่ยของกลุม่บรษัิทฯ เพื่อใหเ้กิดประสทิธิภาพ

และมีความมั่นคงปลอดภยั อีกทัง้เพื่อใหผู้ใ้ชง้านมีความตระหนกัในการใชง้านเว็บไซตต์า่ง ๆ ผา่นระบบเครอืขา่ยของบรษัิทฯ 

แนวทางปฏิบตั ิ

ต้องควบคุมไม่ให้สินทรัพย์สารสนเทศ ได้แก่ เอกสาร สื่อบันทึกข้อมูล คอมพิวเตอร ์และข้อมูลสารสนเทศ  

รวมถึงขอ้มลูสว่นบคุคล อยู่ในสภาวะเสี่ยงต่อการเขา้ถึงไดโ้ดยผูซ้ึ่งไม่มีสิทธิหรือผูใ้ชง้านที่ท  าการเกินขอบอ านาจหนา้ที่ 

และควบคุมไม่ให้มีการเขา้ถึงในขณะที่ไม่มีผู้ใช้งานอุปกรณ์ และต้องก าหนดให้ผู้ใช้งานออกจากระบบสารสนเทศ 

เมื่อวา่งเวน้จากการใชง้าน ดงัตอ่ไปนี ้

1) งานระบบเทคโนโลยีสารสนเทศ ต้องก าหนดเสน้ทางการเช่ือมต่อระบบเครือข่ายเพื่อการเข้าใช้งาน 

ระบบอินเทอรเ์น็ต โดยตอ้งผา่นระบบรกัษาความปลอดภยั ไดแ้ก่ Firewall หรอื Proxy เป็นตน้ 

2) เครื่องคอมพิวเตอรข์องบริษัทฯ ก่อนท าการเช่ือมต่อระบบเครือข่าย ตอ้งมีการติดตัง้โปรแกรมป้องกัน

โปรแกรมไมพ่งึประสงค ์เช่น ไวรสัและท าการอดุช่องโหวข่องระบบปฏิบตัิการก่อน 

3) หลงัจากใชง้านระบบอินเทอรเ์น็ตเสร็จแลว้ ใหผู้ใ้ชง้านท าการปิดเว็บเบราวเ์ซอรเ์พื่อป้องกนัการเขา้ใชง้าน

โดยบคุคลอื่น 

4) ผู้ใช้งานต้องเข้าถึงแหล่งข้อมูลตามสิทธ์ิที่ได้รับตามหน้าที่ความรับผิดชอบเพื่อประสิทธิภาพของ 

ระบบเครอืขา่ยและความปลอดภยัของกลุม่บรษัิท  

5) หา้มผูใ้ชง้านเปิดเผยขอ้มลูส าคญัที่เป็นความลบัและความลบัทางการคา้ของกลุม่บรษัิท ยกเวน้เป็นไปตาม

หลกัเกณฑก์ารเปิดเผยอยา่งเป็นทางการของกลุม่บรษัิท  

6) หา้มผูใ้ชง้านเปิดเผยหรือโอนหรือสง่ต่อขอ้มูลสว่นบคุคลที่อยู่ในความควบคมุของบริษัทฯ เวน้แต่เป็นการ

ด าเนินการตามขอบเขตของสทิธิและหนา้ที่ภายใตเ้ง่ือนไขของนโยบายนีแ้ละนโยบายคุม้ครองขอ้มลูสว่นบคุคล

ของกลุม่บรษัิท 

7) ผู้ใช้งานต้องระมัดระวังการดาวน์โหลดโปรแกรมใช้งานระบบอินเทอรเ์น็ต ซึ่ง รวมถึงการดาวน์โหลด 

เพ่ือปรบัปรุงโปรแกรมตา่ง ๆ ตอ้งเป็นไปโดยไมล่ะเมิดลขิสทิธ์ิหรอืทรพัยส์นิทางปัญญา 

8) ผูใ้ชง้านมีหนา้ที่ตรวจสอบความถูกตอ้งและความน่าเช่ือถือของขอ้มูลคอมพิวเตอรท์ี่อยู่บนอินเทอรเ์น็ต  

ก่อนน าไปใชง้าน 

9) ผูใ้ชง้านตอ้งไม่ใชเ้ครือข่ายอินเทอรเ์น็ตของบริษัทฯ เพื่อประโยชนใ์นเชิงธุรกิจส่วนตวั และเขา้สู่เว็บไซตท์ี่ 

ไม่เหมาะสม เช่น เว็บไซตท์ี่ขดัต่อศีลธรรมอนัดี เว็บไซตท์ี่มีเนือ้หาเป็นภยัต่อความมั่นคงของชาติ ศาสนา 

พระมหากษัตรยิ ์เว็บไซตท์ี่เป็นภยัตอ่สงัคม เว็บไซตล์ามกอนาจาร เป็นตน้ 
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10) ผู้ใช้งานจะตอ้งใช้ระบบอินเทอร์เน็ต ในลักษณะที่ไม่เป็นการละเมิดสิทธิของบุคคลอื่น ๆ และจะตอ้ง 

ไม่ก่อให้เกิดความเสียหายขึน้ต่อกลุ่มบริษัท รวมทั้งจะต้องไม่กระท าการใดอันเข้าข่ายความผิดตาม

พระราชบัญญัติว่าดว้ยการกระท าความผิดเก่ียวกับคอมพิวเตอร ์หรือกฎหมายที่เก่ียวขอ้งโดยเด็ดขาด  

ทัง้นี ้การใชร้ะบบอินเทอรเ์น็ตเพื่อการปฏิบตัิงานของบรษัิทฯ ในทกุกรณี ผูใ้ชง้านจะตอ้งปฏิบตัิตามขัน้ตอน

การปฏิบตัิหรอืขอ้ก าหนดหรอืระเบียบที่บรษัิทฯ ก าหนดไวอ้ยา่งเครง่ครดั 

7.8. การควบคมุการเขา้รหสัขอ้มลู (Cryptographic Control) 

วัตถุประสงค ์

เพื่อควบคมุ มิใหบ้คุคลใด เขา้ถึง ใช ้เปิดเผย หรือแกไ้ขเปลี่ยนแปลง ขอ้มลูหรือการท างานของระบบสารสนเทศ

โดยไมม่ีสทิธิหรอืไมม่ีอ  านาจหรอืเกินขอบอ านาจหนา้ที่ 

แนวทางปฏิบตั ิ

การบรหิารจดัการขอ้มลู 

1) การรับส่งข้อมูลส าคัญผ่านระบบเครือข่ายสาธารณะ ต้องได้รับการเข้ารหัส ( Encryption) ที่ เป็น

มาตรฐานสากล เช่น การใช ้SSL (Secure Socket Layer) การใช ้VPN (Virtual Private Network) เป็นตน้ 

2) ตอ้งมีมาตรการควบคุมความถูกตอ้งของขอ้มูลและขอ้มูลส าคัญที่จัดเก็บ (Storage) น าเขา้ (Input) 

ประมวลผล (Operate) และแสดงผล (Output)  

3) ควรมีมาตรการรักษาความปลอดภัยข้อมูลและข้อมูลส าคัญ ซึ่งรวมถึงขอ้มูลส่วนบุคคล ในกรณีที่ 

น าเครือ่งคอมพิวเตอรอ์อกนอกพืน้ท่ีของบรษัิทฯ เช่น สง่ซอ่ม โดยมาตรการรกัษาความปลอดภยัดงักลา่ว

รวมถึงการท าลายหรือท าให้ข้อมูลส่วนบุคคลที่เก็บอยู่ในสื่อบันทึกอยู่ในรูปแบบที่ไม่สามารถระบุ  

ตวัตนบคุคลได ้

การควบคมุการก าหนดสทิธ์ิใหผู้ใ้ชง้าน (User Privilege) 

1) ต้องควบคุมการเขา้ถึงขอ้มูล ข้อมูลส าคัญ ข้อมูลส่วนบุคคล และอุปกรณ์ในการประมวลผลขอ้มูล  

โดยค านึงถึงการใช้งานและความมั่นคงปลอดภัยในการใช้งานระบบสารสนเทศ ก าหนดกฎเกณฑท์ี่

เก่ียวกบัการอนญุาตใหเ้ขา้ถึง ก าหนดสทิธิพนกังานหรอืบคุคลใดใหเ้ป็นผูใ้ชง้านท่ีมีหนา้ที่รบัผิดชอบและ

มีสทิธิเขา้ถึงขอ้มลูส าคญัและขอ้มลูสว่นบคุคล รวมทัง้ด าเนินการเพื่อใหผู้ใ้ชง้านในทกุระดบัไดร้บัรู ้เขา้ใจ 

และสามารถปฏิบัติตามแนวทางที่ก าหนดโดยเคร่งครดั และตระหนักถึงความส าคัญของการรกัษา  

ความมั่นคงปลอดภยัของระบบสารสนเทศ 

2) ต้องก าหนดสิทธ์ิการใช้ข้อมูล ขอ้มูลส าคัญ ขอ้มูลส่วนบุคคล และระบบสารสนเทศ เช่น สิทธ์ิการใช้

โปรแกรมระบบสารสนเทศ (Application System) สิทธ์ิการใช้งานอินเทอรเ์น็ต เป็นตน้ ใหแ้ก่ผูใ้ช้งาน 

ใหเ้หมาะสมกบัหนา้ท่ีและความรบัผิดชอบ โดยตอ้งใหส้ิทธ์ิเฉพาะเท่าท่ีจ าเป็นแก่การปฏิบตัิหนา้ที่ และ

ไดร้บัความเห็นชอบจากผูม้ีอ  านาจหนา้ท่ีเป็น ลายลกัษณอ์กัษร รวมทัง้ทบทวนสทิธ์ิดงักลา่วอยา่งสม ่าเสมอ 
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3) ในกรณีมีความจ าเป็นตอ้งใช ้ผูใ้ชง้าน หรือ User ท่ีมีสิทธ์ิพิเศษ ตอ้งมีการควบคมุการใชง้านอยา่งรดักมุ 

ทัง้นี ้ในการพิจารณาว่าการควบคมุ User ที่มีสิทธ์ิพิเศษมีความรดักุมเพียงพอหรือไม่นัน้ บริษัทฯ จะใช้

ปัจจยัประกอบการพิจารณาในภาพรวมดงัตอ่ไปนี ้

 ควรไดร้บัความเห็นชอบจากผูม้ีอ  านาจหนา้ที่ 

 ควรควบคุมการใชง้านของผูใ้ชง้านท่ีมีสิทธ์ิพิเศษอย่างเขม้งวด เช่น จ ากัดการใชง้านเฉพาะกรณี

จ าเป็นเทา่นัน้ 

 ควรก าหนดระยะเวลาการใชง้าน และระงบัการใชง้านทนัทีเมื่อพน้ระยะเวลาดงักลา่ว 

 ควรมีการเปลี่ยนรหัสผ่านอย่างเคร่งครัด เช่น ทุกครั้งหลังหมดความจ าเป็น ในการใช้งาน  

หรอืในกรณีที่มีความจ าเป็นตอ้งใชง้านเป็นระยะเวลานาน ควรเปลีย่นรหสัผา่นทกุ 3 เดือน เป็นตน้ 

 ในกรณีที่ไม่มีการปฏิบัติงานอยู่ที่หน้าเครื่องหรืออุปกรณ์คอมพิวเตอร ์ต้องมีมาตรการป้องกัน 

การใชง้านโดยบคุคลอ่ืนท่ีมิไดม้ีสิทธ์ิและหนา้ท่ีเก่ียวขอ้ง เช่น ก าหนดใหผู้ใ้ชง้านออกจากระบบงาน 

(Log Out) ในช่วงเวลาที่มิไดอ้ยูป่ฏิบตัิงานท่ีหนา้เครือ่งคอมพิวเตอร ์เป็นตน้ 

 ผู้ใช้งานหรือผู้ปฏิบัติงานที่ได้รับสิทธิเข้าถึงระบบสารสนเทศและระบบเครือข่ายของบริษัทฯ 

ไม่สามารถอนญุาตหรือใหส้ิทธิบคุคลอื่น เวน้แต่มีเหตจุ าเป็นและเป็นระยะเวลาชั่วคราว โดยตอ้งมี

การขออนุมัติจากผู้บังคับบัญชาหรือผู้มีอ  านาจของบริษัทฯ ก่อน ภายใต้เง่ือนไขขั้นตอนหรือ 

วิธีปฏิบตัิที่บรษัิทฯ ก าหนด รวมทัง้ ตอ้งบนัทกึเหตผุลและความจ าเป็น รวมถึงตอ้งก าหนดระยะเวลา

การใชง้าน และระงบัการใชง้านทนัที เมื่อพน้ระยะเวลาดงักลา่ว 

 ในกรณีผู้ใช้งานหรือผู้ปฏิบัติงานได้รับอนุญาตในการให้สิทธิผู้ใช้งานหรือผู้ปฏิบัติงานรายอื่น 

ใหส้ามารถเขา้ถึงหรอืแกไ้ขเปลีย่นแปลงขอ้มลูในความรบัผิดชอบของตนในกรณีจ าเป็นดงักลา่วขา้งตน้ 

เช่น การ Share Files ผูใ้ชง้านจะตอ้งใหส้ทิธ์ิเฉพาะรายหรอืเฉพาะกลุม่เทา่นัน้ และตอ้งยกเลกิการใหส้ิทธ์ิ

ดงักลา่วทนัทีเมื่อสิน้สดุเหตคุวามจ าเป็น ตามท่ีไดร้บัอนญุาต รวมทัง้ตอ้งบนัทกึหลกัฐานการใหส้ทิธ์ิ

ดงักลา่วเพื่อการตรวจสอบดว้ย 

การควบคมุการใชง้านบญัชีรายช่ือผูใ้ชง้าน (User Account) และรหสัผา่น (Password) 

1) ตอ้งมีระบบตรวจสอบตวัตนและสิทธ์ิการเขา้ใชง้านของผูใ้ชง้าน (Identification and Authentication) 

ก่อนเขา้สู่ระบบสารสนเทศและขอ้มูลสารสนเทศ รวมถึงขอ้มูลส าคัญและขอ้มูลส่วนบุคคล ที่รดักุม

เพียงพอ เช่น ก าหนดรหัสผ่านใหย้ากแก่การคาดเดา เป็นตน้ และตอ้งก าหนดใหผู้ใ้ช้งานแต่ละราย 

มี User Account เป็นของตนเอง ทัง้นี ้การพิจารณาว่าการก าหนดรหสัผ่านมีความยากแก่การคาดเดา

และการควบคุมการใช้รหัสผ่านมีความรัดกุมหรือไม่นั้น บริษัทฯ จะใช้ปัจจัยดังต่อไปนีป้ระกอบ 

การพิจารณาในภาพรวม 

2) ควรก าหนดใหร้หสัผ่านมีความยาวพอสมควร ซึ่งมาตรฐานสากลโดยส่วนใหญ่แนะน าใหม้ีความยาว  

ขัน้ต ่า 8 ตวัอกัษร (Alphabet + Numeric) 

3) ควรใชอ้กัขระพิเศษประกอบ เช่น : ; < > $ @ # เป็นตน้ 
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4) ส าหรับผู้ใช้งานทั่วไป ควรเปลี่ยนรหัสผ่านอย่างน้อยทุก ๆ 3 เดือน ส่วนผู้ใช้งานท่ีมีสิทธ์ิพิเศษ เช่น 

ผูจ้ัดการระบบ (System Administrator) ควรเปลี่ยนรหัสผ่านอย่างนอ้ยทุก ๆ 6 เดือน และผูใ้ช้งานที่ 

ติดมากบัระบบ (Default User) ควรเปลีย่นรหสัผา่นทนัที  

5) ในการเปลีย่นรหสัผา่นแตล่ะครัง้ ไมค่วรก าหนดรหสัผา่นใหมใ่หซ้  า้ของเดิม 3 ครัง้หลงัสดุ ส าหรบัระบบที่

สามารถก าหนดได ้

6) ไม่ควรก าหนดรหัสผ่านอย่างเป็นแบบแผน หรือคาดเดาไดง้่าย เช่น “abcdef” “aaaaaa” “123456” 

“password” “P@ssw0rd” เป็นตน้ 

7) ไมค่วรก าหนดรหสัผา่นท่ีเก่ียวขอ้งกบัผูใ้ชง้าน เช่น ช่ือ นามสกลุ วนั เดือน ปีเกิด ที่อยู ่เป็นตน้ 

8) ไมค่วรก าหนดรหสัผา่นเป็นค าศพัทท์ี่อยูใ่นพจนานกุรม 

9) ควรก าหนดจ านวนครัง้ที่ยอมใหผู้้ใชง้านใส่รหสัผ่านผิด ก่อนการล็อกหรือปิดกัน้บญัชีผูใ้ชง้านชั่วคราว 

ซึง่ในทางปฏิบตัิโดยทั่วไปไมค่วรเกิน 3 ครัง้ 

10) ควรมีวิธีการจดัสง่รหสัผา่นใหแ้ก่ผูใ้ชง้านอยา่งรดักมุและปลอดภยั เช่น แยกสง่รหสั โดยตรงกบัผูใ้ชง้าน 

11) ผูใ้ชง้านท่ีไดร้บัรหสัผ่านในครัง้แรก (Default Password) หรือไดร้บัรหสัผ่านใหม ่ควรเปลีย่นรหสัผา่นนัน้

โดยทนัที หรอืก าหนดใหร้ะบบบงัคบัเปลีย่นรหสัผา่นใหม่ 

12) ผูใ้ชง้านควรเก็บรหสัผ่านไวเ้ป็นความลบั ไม่ควรเปิดเผยหรือท าให้ปรากฏแก่การรบัรูข้องบคุคลอื่น เช่น 

ไม่ควรจดใสก่ระดาษแลว้ติดไวห้นา้เครื่อง ทัง้นี ้ในกรณีที่มีการลว่งรูร้หสัผ่านโดยบคุคลอื่น ผูใ้ชง้านควร

เปลีย่นรหสัผา่นโดยทนัที 

13) ตอ้งตรวจสอบรายช่ือผูใ้ชง้านของระบบงานส าคญัและระบบงานที่เก่ียวขอ้งกบัขอ้มลูส าคญัและขอ้มลูสว่นบคุคล 

อย่างสม ่าเสมอ และด าเนินการตรวจสอบบัญชีรายช่ือผูใ้ชง้านท่ีมิไดม้ีสิทธ์ิใช้งานระบบแลว้ เช่น บัญชี

รายช่ือของผูป้ฏิบตัิงานที่ลาออกแลว้ บญัชีรายช่ือที่ติดมากบัระบบ (Default User) เป็นตน้ พรอ้มทัง้ระงับ

การใชง้านโดยทนัทีเมื่อตรวจพบ เช่น Disable ลบออกจากระบบ หรอืเปลีย่นรหสัผา่น เป็นตน้ 

7.9. การรกัษาความมั่นคงปลอดภยัดา้นกายภาพและสภาพแวดลอ้ม (Physical and Environmental Security) 

วัตถุประสงค ์

การควบคุมการเข้าออกหอ้งศูนยก์ลางขอ้มูล (Data Center Room) มีวัตถุประสงค์เพื่อป้องกัน มิให้บุคคลที่ 

ไม่มีอ  านาจหนา้ที่เก่ียวขอ้งเขา้ถึง ล่วงรู ้เปิดเผย แกไ้ขเปลี่ยนแปลง ท าใหเ้สียหายหรือท าลาย ขอ้มูล ขอ้มูลส่วนบคุคล 

และระบบคอมพิวเตอร ์สว่นการป้องกนัความเสียหาย มีวตัถปุระสงคเ์พื่อป้องกนัมิใหข้อ้มลู ขอ้มลูสว่นบคุคล และระบบ

คอมพิวเตอร์ได้รับความเสียหายจากปัจจัยสภาวะแวดล้อมหรือภัยพิบัติต่าง ๆ  โดยมีเนือ้หาครอบคลุมเก่ียวกับ 

แนวทางการควบคมุการเขา้ออก Data Center Room และระบบปอ้งกนัความเสยีหายตา่ง ๆ ท่ีบรษัิทฯ ควรจดัใหม้ีภายใน 

Data Center Room 
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แนวทางปฏิบตั ิ

การควบคมุหอ้งศนูยก์ลางขอ้มลู (Data Center Room) 

1) ตอ้งจดัเก็บอปุกรณค์อมพิวเตอรท์ี่ส  าคญั เช่น เครือ่งแมข่า่ย อปุกรณเ์ครอืขา่ย เป็นตน้ ไวใ้น Data Center 

Room หรือพืน้ท่ีหวงหา้ม และตอ้งก าหนดสิทธ์ิการเขา้ออก Data Center Room ใหเ้ฉพาะบุคคลที่มี

หนา้ที่เก่ียวขอ้ง เช่น ผูด้แูลระบบ เป็นตน้ 

2) ในกรณีบุคคลที่ไม่มีหน้าที่เ ก่ียวข้องประจ า อาจมีความจ าเป็นต้องเข้าออก Data Center Room  

ในบางครัง้ ก็ตอ้งมีการควบคมุอยา่งรดักมุ เช่น ก าหนดใหม้ีผูด้แูลระบบ และ/หรอืผูป้ฏิบตัิงานท่ีเก่ียวขอ้ง 

ควบคมุดแูลการท างานตลอดเวลา เป็นตน้ 

3) ตอ้งมีระบบเก็บบนัทึกการเขา้ออก Data Center Room โดยบนัทึกดงักลา่ว ตอ้งมีรายละเอียดเก่ียวกับ

ตวับคุคลและเวลาผา่นเขา้ออก และควรมีการตรวจสอบบนัทกึดงักลา่วอยา่งสม ่าเสมอ 

การปอ้งกนัความเสยีหาย 

1) ระบบปอ้งกนัไฟไหม ้ 

 ตอ้งมีอปุกรณเ์ตือนไฟไหม ้เช่น เครื่องตรวจจบัควนั เครื่องตรวจจบัความรอ้น เป็นตน้ เพื่อป้องกนั

หรอืระงบัเหตไุฟไหมไ้ดท้นัเวลา 

 Data Center Room หลกัตอ้งมีระบบดบัเพลิงแบบอตัโนมตัิ ส  าหรบัศูนยค์อมพิวเตอรส์  ารอง หรือ

อยา่งนอ้ยตอ้งมีถงัดบัเพลงิเพื่อใชส้  าหรบัการดบัเพลงิในเบือ้งตน้ 

2) ระบบปอ้งกนัไฟฟา้ขดัขอ้ง 

 ตอ้งมีระบบปอ้งกนัมิใหค้อมพิวเตอรไ์ดร้บัความเสยีหายจากความไมค่งที่ของกระแสไฟฟา้ 

 ตอ้งมีระบบส ารองไฟฟ้าส าหรบัระบบงานคอมพิวเตอรท์ี่ส  าคญั และระบบเครือข่ายคอมพิวเตอร ์

เพื่อใหก้ารด าเนินงานมีความตอ่เนื่อง 

3) ระบบควบคมุอณุหภมูิและความชืน้ 

 ตอ้งควบคมุสภาพแวดลอ้มใหม้ีอณุหภมูิและความชืน้ที่เหมาะสม โดยควรตัง้อณุหภมูิเครื่องปรบัอากาศ

และตั้งค่าความชื ้นให้เหมาะสมกับคุณลักษณะ ( Specification) ของระบบคอมพิวเตอร์  

เนื่องจากระบบคอมพิวเตอรอ์าจท างานผิดปกติภายใตส้ภาวะอณุหภมูิหรอืความชืน้ท่ีไมเ่หมาะสม 

4) ระบบเตือนภยัน า้รั่ว 

 ในกรณีที่มีการยกระดบัพืน้ของ Data Center Room เพื่อติดตัง้ระบบปรบัอากาศ รวมทัง้เดินสายไฟ

และ/หรือ สายเครือข่ายดา้นล่าง ควรติดตั้งระบบเตือนภยัน า้รั่วบริเวณที่มีท่อน า้เพื่อป้องกันหรือ

ระงับเหตุน า้รั่วไดท้ันเวลา หาก Data Center Room ตัง้อยู่ในสถานที่ที่มีความเสี่ยงต่อภัยน า้รั่ว 

ควรหมั่นสงัเกตวา่มีน า้รั่วหรอืไม ่อยา่งสม ่าเสมอ 
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7.10. การรกัษาความมั่นคงปลอดภยัในการปฏิบตัิงานท่ีเก่ียวขอ้งกับระบบสารสนเทศ (Operations Security) 

วัตถุประสงค ์

เพื่อใหก้ารปฏิบตัิงานกบัระบบสารสนเทศของกลุม่บริษัท เป็นไปอย่างถกูตอ้งและมั่นคงปลอดภยั ป้องกนัการสญูหาย 

เขา้ถึง ล่วงรู ้เปิดเผย แก้ไขเปลี่ยนแปลง ท าใหเ้สียหายหรือท าลาย ขอ้มูล ขอ้มูลส่วนบุคคล และระบบคอมพิวเตอร์   

รวมทัง้การปอ้งกนัโปรแกรมไมพ่งึประสงค ์

แนวทางปฏิบตั ิ

1) จดัท าคูม่ือหรอืขัน้ตอนปฏิบตัิงานเก่ียวกบัระบบสารสนเทศที่ส  าคญัของบรษัิทฯ เพื่อปอ้งกนัความผิดพลาด

ในการปฏิบตัิงานดา้นสารสนเทศ 

2) ก าหนดให้มีการควบคุมการเปลี่ยนแปลงสารสนเทศ เช่น ต้องมีการขออนุมัติจากผู้บังคับบัญชา 

ก่อนด าเนินการ เป็นตน้ 

3) ตอ้งมกีารส ารองขอ้มลูสารสนเทศก่อนการเปลีย่นแปลงสารสนเทศ 

4) ควรติดตัง้ระบบเพื่อตรวจสอบติดตามทรพัยากรของระบบสารสนเทศ เช่น CPU, Memory, Hard Disk  

วา่เพียงพอหรอืไม ่และน าขอ้มลูการตรวจสอบติดตามมาวางแผนการเพิ่มหรอืลดทรพัยากรในอนาคต 

5) ระบบที่มีความส าคัญสูง ควรแยกระบบการพัฒนาออกจากระบบการให้บริการจริง เพื่อป้องกัน 

การเปลีย่นแปลงขอ้มลูโดยไมไ่ดร้บัอนญุาต 

6) ตอ้งส ารวจขอ้มลู จดัระดบัความส าคญั ก าหนดขอ้มลูที่ตอ้งการส ารองและความถ่ีในการส ารองขอ้มลู 

7) ขอ้มลูที่มีความส าคญัสงู ตอ้งจดัใหม้ีความถ่ีการส ารองมาก และควรจดัใหม้ีการส ารองขอ้มลูภายนอกบรษัิทฯ  

8) ตอ้งทดสอบสภาพพรอ้มใชง้านระบบส ารองของระบบสารสนเทศ อยา่งนอ้ยปีละ 1 ครัง้ 

9) ตอ้งมมีาตรการทางเทคนิคและมาตรการทางดา้นองคก์รเพื่อปอ้งกนัโปรแกรมไมพ่งึประสงค ์เช่น 

 เครือ่งคอมพิวเตอรส์ว่นบคุคลหรอืเครือ่งคอมพิวเตอรแ์บบพกพาสว่นบคุคล ก่อนเช่ือมตอ่ระบบ

เครอืขา่ยของบรษัิทฯ ตอ้งติดตัง้โปรแกรมปอ้งกนัโปรแกรมไมพ่งึประสงค ์เช่น ไวรสัและอดุชอ่งโหวข่อง

ระบบปฏิบตัิการและเว็บเบราวเ์ซอร ์

 ผูใ้ชง้านตอ้งท าการ Update ระบบปฏิบตัิการและโปรแกรมที่ใชง้านที่ไดม้ีการออก Patch และ/หรอื Hotfix 

อยา่งสม ่าเสมอ โดยสามารถดาวนโ์หลดจากเว็บไซตข์องเจา้ของผลติภณัฑเ์พื่อแกปั้ญหาช่องโหว่ 

 ในการรบัส่งขอ้มูลคอมพิวเตอรผ์่านทางอีเมล จะตอ้งตรวจสอบไวรสั โดยโปรแกรมป้องกันไวรัส  

ก่อนการรบัสง่ขอ้มลูทกุครัง้ 

 ผู้ใช้งานต้องติดตั้งซอฟต์แวร์ที่ทางบริษัทฯ ได้จัดเตรียมไว้ให้ หากต้องการติดตั้งซอฟต์แวรอ์ื่น

นอกเหนือจากที่บริษัทฯ เตรียมไว้ให้ ต้องแจ้งงานระบบเทคโนโลยีสารสนเทศเพื่อตรวจสอบ 

ความปลอดภยัก่อนการติดตัง้ 
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7.11. การควบคมุการใชง้านจดหมายอเิลก็ทรอนิกส ์(Email) 

วัตถุประสงค ์

เพื่อใหก้ารรบัส่งขอ้มูลข่าวสารดว้ยจดหมายอิเล็กทรอนิกส ์สามารถสนบัสนุนการปฏิบตัิงานและเป็นไปอย่าง

ถกูตอ้ง สะดวก รวดเรว็ ทนัสถานการณ ์มีประสทิธิภาพ ปลอดภยั ภายใตข้อ้ก าหนดของกฎหมาย ระเบียบ ขอ้บงัคบั และ

มาตรการรกัษาความปลอดภยัขอ้มลูข่าวสารของบริษัทฯ ตลอดจนเพื่อใหผู้ใ้ชง้านเขา้ใจถึงความส าคญัและตระหนกัถึง

ปัญหาที่เกิดขึน้จากการใชบ้รกิารจดหมายอิเลก็ทรอนิกสบ์นเครอืขา่ยอินเทอรเ์น็ต โดยผูใ้ชจ้ะตอ้งเขา้ใจกฎเกณฑต์า่ง ๆ ที่

ผูด้แูลระบบวางไว ้ไมล่ะเมิดสทิธ์ิ หรอืกระท าการใด ๆ ท่ีจะสรา้งปัญหา หรอืไมเ่คารพกฎเกณฑท่ี์วางไว ้และจะตอ้งปฏิบตัิตาม

ค าแนะน าของผูด้แูลระบบอยา่งเครง่ครดั 

แนวทางปฏิบตั ิ

ต้องควบคุมไม่ให้สินทรัพย์สารสนเทศ ได้แก่ เอกสาร สื่อบันทึกข้อมูล คอมพิวเตอร ์และข้อมูลสารสนเทศ  

อยู่ในสภาวะเสี่ยงต่อการเขา้ถึงไดโ้ดยผูซ้ึ่งไม่มีสิทธิหรือผูใ้ชง้านที่ท  าการเกิน ขอบเขตอ านาจหนา้ที่ และควบคุมไม่ให้  

มีการเขา้ถึงในขณะท่ีไมม่ีผูใ้ชง้านอปุกรณ ์และตอ้งก าหนดใหผู้ใ้ชง้านออกจากระบบสารสนเทศเมื่อวา่งเวน้จากการใชง้าน 

ดงัตอ่ไปนี ้

1) ผูใ้ช้บริการจดหมายอิเล็กทรอนิกส ์จะตอ้งไม่กระท าการละเมิดต่อพระราชบัญญัติว่าดว้ยการกระท า

ความผิดเก่ียวกบัคอมพิวเตอร ์พระราชบญัญัติวา่ดว้ยธุรกรรมทางอิเล็กทรอนิกส ์พระราชบญัญตัิคุม้ครอง

ขอ้มูลส่วนบุคคล กฎหมายที่เก่ียวขอ้ง และนโยบายและขอ้ก าหนดเก่ียวกับเทคโนโลยีสารสนเทศหรือ

นโยบายอื่นใดที่บรษัิทฯ ก าหนด 

2) หนว่ยงานหรอืผูป้ฏิบตัิงานผูใ้ชบ้รกิารจดหมายอิเลก็ทรอนิกสข์องบรษัิทฯ จะตอ้งใชจ้ดหมายอิเลก็ทรอนิกส ์

เพื่อผลประโยชนข์องบรษัิทฯ ภายใตข้อบเขตสทิธิการใชง้านที่บรษัิทฯ ก าหนดเทา่นัน้ 

3) ผูป้ฏิบัติงานจะไดร้บัสิทธ์ิในการใช้บริการจดหมายอิเล็กทรอนิกส ์โดยทางผูดู้แลระบบจะเป็นผูท้  าการ

ลงทะเบียนผูใ้ชบ้รกิารจดหมายอิเลก็ทรอนิกส ์ตามรายช่ือผูป้ฏิบตัิงานที่ไดร้บัแจง้มาจากฝ่ายทรพัยากรมนษุย ์

4) ไม่ใชท้ี่อยู่จดหมายอิเล็กทรอนิกส ์(Email Address) ของผูอ้ื่นเพื่ออ่าน หรือรบัส่ง ขอ้มูล เวน้แต่จะไดร้บั 

การยินยอมจากเจา้ของผูใ้ชบ้รกิาร และใหถื้อวา่เจา้ของจดหมายอิเลก็ทรอนิกสเ์ป็นผูร้บัผิดชอบตอ่การใชง้าน

ในจดหมายอิเลก็ทรอนิกสข์องตน 

5) การใชง้านจดหมายอิเลก็ทรอนิกส ์ผูใ้ชง้านตอ้งไมป่ลอมแปลงช่ือบญัชีผูส้ง่ หรอืบญัชีผูใ้ชง้านอื่น 

6) การสง่จดหมายอิเลก็ทรอนิกสใ์หก้บัผูร้บับรกิารตามภารกิจของบรษัิทฯ หรอืติดตอ่กบัหนว่ยงานหรือบคุคลอื่นใด

ที่เก่ียวขอ้งกบัการปฏิบตัิงานของบริษัทฯ ผูใ้ชง้านจะตอ้งใชร้ะบบจดหมายอิเล็กทรอนิกสข์องบริษัทฯ เท่านัน้ 

หา้มไมใ่หใ้ชร้ะบบจดหมายอิเลก็ทรอนิกสอ์ื่น เวน้แตใ่นกรณีที่ระบบจดหมายอิเลก็ทรอนิกสข์องบรษัิทฯ ขดัขอ้ง 

และตอ้งไดร้บัอนญุาตจากผูบ้งัคบับญัชาเป็นหนงัสอืหรอืทางอิเลก็ทรอนิกสแ์ลว้เทา่นัน้ 

7) การใชง้านจดหมายอิเล็กทรอนิกส ์ตอ้งใชภ้าษาสภุาพ ไม่ขดัต่อศีลธรรมอนัดีงาม ไม่ท าการปลกุป่ัน ยั่วย ุ

เสียดสี สอ่ไปในทางผิดกฎหมาย และผูใ้ชง้านตอ้งไม่สง่ขอ้ความที่เป็นความคิดเห็นสว่นบคุคล โดยอา้งวา่

เป็นความเห็นของบรษัิทฯ หรอืก่อใหเ้กิดความเสยีหายตอ่กลุม่บรษัิท 
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8) หา้มใชร้ะบบจดหมายอิเล็กทรอนิกสข์องบริษัทฯ เพื่อเผยแพร ่ขอ้มลู ขอ้ความ รูปภาพ หรือสิ่งอื่นใด ซึ่งมี

ลกัษณะขัดต่อศีลธรรมอันดีงาม ความมั่นคงของประเทศ กฎหมาย หมิ่นต่อสถาบันพระมหากษัตริย ์

พระราชบญัญตัิวา่ดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร ์หรอืกระทบต่อการด าเนินงานของกลุม่บริษัท 

ตลอดจนเป็นการรบกวนผูใ้ชง้านอื่นรวมทัง้ผูร้บับรกิารของกลุม่บรษัิท  

9) หา้มผูใ้ช้บริการน าที่อยู่จดหมายอิเล็กทรอนิกส ์ไปใช้ในกิจการส่วนบุคคล เช่น ธุรกิจส่วนตัว ใช้สมัคร

เครือข่ายสงัคมออนไลน ์เป็นตน้ หากตรวจพบว่ามีการกระท าดังกล่าว ใหถื้อว่าเจ้าของที่อยู่จดหมาย

อิเลก็ทรอนิกส ์หรอืเจา้ของบญัชีใชง้านสือ่สงัคมออนไลน ์เป็นผูร้บัผิดชอบการกระท าดงักลา่วแตผู่เ้ดียว 

10) หา้มกระท าการอนัท่ีจะสรา้งปัญหาในการใชท้รพัยากรของระบบ เช่น การสรา้งจดหมายลกูโซ ่(Chain Mail) 

การส่งจดหมายจ านวนมาก (Spam Mail) การส่งจดหมายต่อเนื่อง (Letter Bomb) การส่งจดหมาย 

เพื่อการแพรก่ระจายโปรแกรมไมพ่งึประสงค ์เช่น ไวรสัคอมพิวเตอร ์เป็นตน้ 

11) หา้มสง่ขอ้มลูข่าวสารอนัเป็นความลบัของบริษัทฯ ใหก้บับคุคลอื่นหรือหน่วยงานที่ไม่เก่ียวขอ้งกับภารกิจ

ของกลุม่บรษัิท  

12) การสง่ขอ้มลูขา่วสารที่เป็นความลบัหรือความลบัทางการคา้ของบรษัิทฯ รวมถึงขอ้มลูสว่นบคุคลของบคุคลใด

ที่อยู่ในความควบคมุของบริษัทฯ โดยควรมีการเขา้รหสัขอ้มลูข่าวสารนัน้ และไม่ควรระบคุวามส าคญัของ

ขอ้มลูลงในหวัขอ้จดหมายอิเลก็ทรอนิกส ์

13) ในการใชร้ะบบจดหมายอิเล็กทรอนิกสส์่งขอ้มูลใดที่เก่ียวขอ้งกับขอ้มูลส่วนบคุคล ผูใ้ชจ้ะตอ้งตรวจสอบ 

การด าเนินการใหส้อดคลอ้งกบันโยบายคุม้ครองขอ้มลูสว่นบคุคลของกลุม่บรษัิทดว้ย 

14) หลงัจากการใชง้านระบบจดหมายอิเลก็ทรอนิกสเ์สรจ็สิน้ ควรออกจากระบบ (Log out) ทกุครัง้ 

15) ในกรณีบริษัทฯ ไดร้บัการรอ้งเรียนหรือรอ้งขอหรือบริษัทฯ ตรวจสอบพบการกระท าหรือเหตุการณใ์ดที่

เก่ียวขอ้งกับการใชร้ะบบจดหมายอิเล็กทรอนิกสอ์นัมีความเสี่ยงต่อความไม่ปลอดภยัต่อระบบเครือข่ าย

และคอมพิวเตอรข์องกลุ่มบริษัท หรือความเสี่ยงต่อการละเมิดข้อมูลส่วนบุคคล หรือความเสี่ยงต่อ 

การกระท าใด ๆ อันฝ่าฝืนกฎหมาย บริษัทฯ มีสิทธิยกเลิกหรือระงับการบริการชั่วคราวแก่ผูใ้ช้งานหรือ

ปฏิบตัิงานท่ีเก่ียวขอ้ง เพื่อสอบสวนและตรวจสอบสาเหตุ 

16) หากผูใ้ชบ้รกิารพบการกระท าที่ไมเ่หมาะสม หรอืเขา้ขา่ยการกระท าความผิด หรอืความเสีย่งตอ่การละเมิด

ขอ้มลูสว่นบคุคลใด ๆ เกิดขึน้ในบรษัิทฯ ใหแ้จง้เบาะแสไปท่ีช่องทางการรบัแจง้เบาะแสของบรษัิทฯ  

17) การกระท าใด ๆ ที่เก่ียวขอ้งกบัการเผยแพรห่รอืสง่ตอ่หรอืน าเขา้สูร่ะบบ ซึง่ขอ้มลูทัง้ในรูปแบบของจดหมาย

อิเลก็ทรอนิกส ์และโฮมเพจของผูใ้ชบ้รกิารใหถื้อเป็นการกระท าที่อยูภ่ายใตค้วามรบัผิดชอบของผูใ้ชบ้รกิารเทา่นัน้ 

ผูด้แูลระบบและบรษัิทฯ ไมม่ีสว่นเก่ียวขอ้งใด ๆ 
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7.12. การรกัษาความมั่นคงปลอดภยัของจดหมายอเิลก็ทรอนิกส ์(Email Security) 

วัตถุประสงค ์

เพื่อก าหนดมาตรการการใชง้านจดหมายอิเล็กทรอนิกสผ์่านระบบเครือข่ายขององคก์ร ซึ ่งผูใ้ชจ้ะตอ้งให้

ความส าคญัและตระหนกัถึงปัญหาที่เกิดขึน้จากการใชบ้ริการจดหมายอิเล็กทรอนิกสบ์นเครือข่ายอินเทอรเ์น็ต  

ผูใ้ชจ้ะตอ้งเขา้ใจกฎเกณฑต์่าง ๆ ที่ผูด้ ูแลระบบเครือข่ายวางไวไ้ม่ละเมิดสิทธิ์กระท าการใด ๆ ที่จะสรา้งปัญหา  

หรือไม่เคารพกฎเกณฑท์ี่วางไว ้และจะตอ้งปฏิบตัิตามค าแนะน าของผูดู้แลระบบเครือข่ายนัน้อย่างเคร่งครดั จะท าให้

การใชง้านจดหมายอิเล็กทรอนิกสผ์่านระบบเครือข่ายเป็นไปอย่างปลอดภยัและมีประสิทธิภาพ  

แนวทางปฏิบตั ิ

ผูใ้ชง้านระบบจดหมายอิเล็กทรอนิกสข์องบริษัทฯ มีหนา้ที่และความรบัผิดชอบที่ตอ้งปฏิบตัิ ดงันี ้

1) ในการลงทะเบียนบัญชีผู้ใช้บริการจดหมายอิเล็กทรอนิกส์  (E-Mail) ต้องท าการกรอกข้อมูลค าขอ 

เขา้ใช้บริการจดหมายอิเล็กทรอนิกสข์องหน่วยงาน โดยยื่นค าขอกับเจ้าหนา้ที่ศูนยส์ารสนเทศบริษัทฯ  

เมื่อมีการเขา้สูร่ะบบจดหมายอิเลก็ทรอนิกสใ์นครัง้แรกนัน้ ควรเปลีย่นรหสัผา่นโดยทนัที 

2) ไมค่วรบนัทกึหรอืเก็บรหสัผา่นไวใ้นระบบคอมพวิเตอร ์หรอืเก็บไวใ้นท่ีที่สงัเกตได ้

3) ควรเปลีย่นรหสัผา่นทกุ 3-6 เดือน 

4) ไม่ใชท้ี่อยู่จดหมายอิเล็กทรอนิกส์ (E-mail Address) ของผูอ้ื่นเพื่ออ่านหรือรบัหรือส่งขอ้ความ ยกเวน้แต ่

จะไดร้บัการยินยอมจากเจา้ของผูใ้ชบ้รกิารและใหถื้อวา่เจา้ของจดหมายอิเลก็ทรอนิกส ์เป็นผูร้บัผิดชอบต่อ

การใชง้านในจดหมายอิเลก็ทรอนิกสข์องตน 

5) การส่งจดหมายอิเล็กทรอนิกสใ์หก้ับผูร้บับริการ หรือตามภารกิจของบริษัทฯ ผูใ้ช้งานจะตอ้งใช้ระบบ

จดหมายอิเล็กทรอนิกสข์องบริษัทฯ เท่านัน้ หา้มไม่ใหใ้ชร้ะบบจดหมายอิเล็กทรอนิกสอ์ื่น เวน้แต่ในกรณีที่

ระบบจดหมายอิเลก็ทรอนิกสข์องบริษัทฯ ขดัขอ้งและไดร้บัการอนญุาตจากผูบ้งัคบับญัชาแลว้เทา่นัน้  

6) การใชง้านจดหมายอิเลก็ทรอนิกส ์ผูใ้ชง้านตอ้งไมป่ลอมแปลงช่ือบญัชีผูส้ง่  

7) การใชง้านจดหมายอิเล็กทรอนิกส ์ตอ้งใชภ้าษาสภุาพ ไม่ขดัต่อจริยธรรม ไม่ท าการปลกุป่ัน ยั่วยุ เสียดสี  

ส่อไปในทางผิดกฎหมาย และผู้ใช้งานต้องไม่ส่งข้อความที่เป็นความเห็นส่วนบุคคล โดยอ้างว่าเป็น

ความเห็นของบรษัิทฯ หรอืก่อใหเ้กิดความเสยีหายต่อบรษัิทฯ หา้มใชร้ะบบจดหมายอิเลก็ทรอนิกสข์องบริษัทฯ 

เพื่อเผยแพร่ ขอ้มูลขอ้ความ รูปภาพ หรือสิ่งอื่นใด ซึ่งมีลกัษณะขดัต่อศีลธรรม ความมั่นคงของประเทศ 

กฎหมาย ตลอดจนเป็นการรบกวนผูใ้ชง้านอื่น รวมทัง้ผูร้บับริการของบริษัทฯ การสง่ขอ้มลูที่เป็นความลบั 

ไมค่วรระบคุวามส าคญัของขอ้มลูลงในหวัขอ้จดหมายอิเลก็ทรอนิกส ์

8) หลงัจากการใชง้านระบบจดหมายอิเลก็ทรอนิกส ์เสรจ็สิน้ควรออกจากระบบ (Logout) ทกุครัง้ 
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7.13. การรกัษาความมั่นคงปลอดภยัดา้นการสือ่สารขอ้มลูสารสนเทศผา่นระบบเครอืขา่ยคอมพิวเตอร ์

(Communications Security) 

วัตถุประสงค ์

เพื่อป้องกนัขอ้มลูสารสนเทศในเครือข่ายจากบคุคล รวมทัง้โปรแกรมไม่พึงประสงค ์(Malicious Code) ต่าง ๆ 

เช่น ไวรสั มิใหเ้ขา้ถึงหรอืสรา้งความเสยีหายแก่ขอ้มลู ขอ้มลูสว่นบคุคล หรอืการท างานของระบบสารสนเทศ 

แนวทางปฏิบตั ิ

การบรหิารจดัการความมั่นคงปลอดภยัของระบบเครอืขา่ย (Network Security Management) 

1) ก าหนดการควบคมุการเขา้ถึงระบบเครอืขา่ยใหม้ีความมั่นคงปลอดภยั 

2) ตอ้งจดัแบง่เครอืขา่ยระหวา่งผูใ้ชง้านภายในและผูใ้ชภ้ายนอกที่ติดตอ่กบับรษัิทฯ  

การถ่ายโอนขอ้มลู (Information Transfer) 

1) ต้องด าเนินการจัดท าข้อตกลงส าหรับการถ่ายโอนข้อมูล (Agreements on Information Transfer)  

โดยค านึงถึงความมั่นคงปลอดภัยของขอ้มูล และผูดู้แลระบบตอ้งควบคุม การปฏิบัติงานนัน้ ๆ ใหม้ี  

ความปลอดภยัทัง้ 3 ดา้น คือ การรกัษาความลบั (Confidentiality) การรกัษาความถูกตอ้งของขอ้มลู 

(Integrity) และการรกัษาความพรอ้มที่จะใหบ้รกิาร (Availability) 

2) ตอ้งมีการลงนามในสญัญาระหว่างบริษัทฯ และหน่วยงานภายนอกว่าจะไม่เปิดเผยขอ้มูลความลบั 

ทางการคา้และความลบัของบรษัิทฯ (Non-Disclosure Agreement: NDA) 

3) ในกรณีที่มีการถ่ายโอนข้อมูลสารสนเทศที่เป็นข้อมูลส่วนบุคคลจากบริษัทฯ ไปยังหน่วยงานหรือ

บุคคลภายนอก จะต้องมีการลงนามในสัญญาประมวลผลข้อมูลส่ วนบุคคล (Data Processing 

Agreement) ระหว่างบริษัทฯ และหน่วยงานหรือบุคคลภายนอก ซึ่งก าหนดให้หน่วยงานหรือ

บุคคลภายนอกต้องท าการเฉพาะตามค าสั่งของบริษัทฯ และ มีหน้าที่ร ักษาความปลอดภัยของ 

ขอ้มลูสว่นบคุคลดว้ย 

7.14. การรกัษาความมั่นคงปลอดภยัของเครอืขา่ยไรส้าย (Wireless Network) 

วัตถุประสงค ์

เพื่อก าหนดมาตรฐานการควบคุมการเขา้ถึงระบบเครือข่ายไรส้าย  (Wireless LAN) โดยการก าหนดสิทธ์ิของ

ผูใ้ชใ้นการเขา้ถึงระบบใหเ้หมาะสมตามหนา้ที่ความรบัผิดชอบในการปฏิบตัิงาน รวมทัง้มีการทบทวนสิทธ์ิการเขา้ถึง

อย ่างสม ่า เสมอ ทัง้นี  ้ผู ใ้ช ร้ะบบตอ้งผ ่านการพิสจูนต์ วัตนจร ิงจากระบบ ว ่าไดร้บัอน ุญาตจากผูด้ ูแลระบบ  

เพื่อสรา้งความมั่นคงปลอดภยัของการใชง้านระบบเครือข่ายไรส้าย 

แนวทางปฏิบัติ 

ผูใ้ชง้านระบบเครอืขา่ยแบบไรส้าย (Wireless Policy) ของบรษัิทฯ มีหนา้ที่และความรบัผิดชอบที่ตอ้งปฏิบตัิ ดงันี ้
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1) การติดตัง้ระบบเครือข่ายไรส้าย (Wireless) ตอ้งไดร้บัอนุญาตเป็นลายลกัษณ์อกัษรจากผูบ้งัคบับญัชา 

ในแต่ละระดบั และตอ้งก าหนดรหสัการเขา้ใชง้าน เพื่อควบคุมสญัญาณของอุปกรณก์ระจายสญัญาณ 

(Access Point) ใหร้ั่วไหลออกนอกพืน้ท่ีใชง้านระบบเครอืขา่ยไรส้ายนอ้ยที่สดุ 

2) หา้มผูใ้ชง้าน (User) น าอปุกรณ ์Wireless มาติดตัง้หรือเปิดใชง้านเองในหน่วยงาน ไม่ว่าจะเป็น Access 

Point, Wireless Router, Wireless USB Client หรอื Wireless Card  

3) หา้มผูใ้ชง้าน (User) เปิด ad-hoc หรอื Network 

กรณีที่หวัหนา้หนว่ยงานอนญุาตใหม้ีการติดตัง้ Wireless ใหด้  าเนินการ ดงันี ้

1) ผู้ดูแลระบบต้องวาง Access Point (AP) ในต าแหน่งที่เหมาะสม โดยจะต้องวาง Access Point หน้า 

Firewall และหากมีความจ าเป็นจริง ๆ ตอ้งวางในระบบเครือข่ายภายใน ที่เป็น Internal Network ตอ้งเพิ่ม

การรบัรองและการเขา้รหสัดว้ย (Authentication, Encryption)  

2) ใหก้ าหนดรายการ MAC Address ที่สามารถเขา้ใช ้Access Point ไดเ้ฉพาะเครื่องคอมพิวเตอรท์ี่อนญุาต

เท่านัน้ และตามช่ือผูใ้ช้ (Username) และรหัสผ่าน (Password) ตามที่ก าหนดไวเ้ท่านัน้ใหเ้ขา้ใช้ระบบ

เครอืขา่ยไรส้ายไดอ้ยา่งถกูตอ้ง  

3) ให้เปลี่ยนค่า SSID (Service Set Identifier) ที่ถูกก าหนดเป็นค่า Default มาจากโรงงานผลิตทันทีที่น  า 

Access Point มาใชง้าน และตอ้งปิดคณุสมบตัิการ Auto Broadcast SSID ของตวั Access Point ดว้ย 

4) ผู้ดูแลระบบจะต้องเขียนการติดตั้ง  Wireless อย่างถูกวิธีและก าหนดค่า Configuration ให้เหมาะสม 

รวมทัง้ท า Check List เก่ียวกบั Security Configuration  

5) ผู้ดูแลระบบต้องก าหนดค่า  WEP (Wired Equivalent Privacy) หรือ  WPA (Wi-Fi Protected Access)  

ในการเขา้รหสัขอ้มลูระหวา่ง Wireless LAN Client และ อปุกรณก์ระจายสญัญาณ (Access Point)  

6) ผูด้แูลระบบตอ้งควบคมุดแูลไม่ใหบ้คุคลหรือหน่วยงานภายนอกที่ไม่ไดร้บัอนญุาต ใชง้านระบบเครือข่าย 

ไรส้ายในการเขา้สูร่ะบบอินทราเน็ต (Intranet) และฐานขอ้มลูภายในตา่ง ๆ ของหนว่ยงาน 

7) ผูดู้แลระบบควรใช้ซอฟตแ์วรห์รือฮารด์แวรต์รวจสอบความมั่นคงปลอดภัยของระบบเครือข่ายไรส้าย  

เพื่อคอยตรวจสอบและบันทึกเหตุการณ์ที่น่าสงสยัเกิดขึน้ ในระบบเครือข่ายไรส้าย และจัดส่งรายงาน 

ผลการตรวจสอบทุก 3 เดือน และในกรณีที่ตรวจสอบพบการใช้งานระบบเครือข่ายไรส้ายที่ผิดปกติ   

ใหผู้ด้แูลระบบรายงานใหผู้อ้  านวยการศนูยส์ารสนเทศทราบทนัที 

7.15. นโยบายความมั่นคงปลอดภยัของการตรวจจบัการบกุรุก (Intrusion Detection System / Intrusion 

Prevention System Policy : IDS/IPS Policy) 

วัตถุประสงค ์

IDS/IPS Policy เป็นนโยบายการติดตัง้ระบบตรวจสอบการบุกรุก และตรวจสอบความปลอดภยัของเครือข่าย 

เพื่อป้องกันทรพัยากร ระบบเทคโนโลยีสารสนเทศ และขอ้มูลบนเครือข่ายภายในบริษัทฯ ใหม้ีความมั่นคงปลอดภยั 
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แนวทางการปฏิบตั ิ

แนวทางการปฏิบตัิและบทบาทหนา้ที่ความรบัผิดชอบที่เก่ียวขอ้งกับการตรวจสอบการบุกรุกเครือข่ายมี ดงันี ้

1) IDS/IPS Policy ครอบคลมุทุกโฮสต ์(Host) ในเครือข่ายของบริษัทฯ และเครือข่ายขอ้มูลทัง้หมด รวมถึง

เสน้ทางที่ขอ้มลูอาจเดินทาง ซึง่ไมอ่ยูใ่นเครอืขา่ยอินเทอรเ์น็ตทกุเสน้ทาง 

2) ระบบทัง้หมดที่สามารถเขา้ถึงไดจ้ากอินเทอรเ์น็ตหรอืที่สาธารณะจะตอ้งผา่นการตรวจสอบจากระบบ IDS/IPS 

3) โฮสตแ์ละเครอืขา่ยทัง้หมดที่มีการสง่ผา่นขอ้มลูผา่น IDS/IPS จะตอ้งมีการบนัทกึผลการตรวจสอบ  

4) มีการตรวจสอบและ Update Patch/Signature ของ IDS/IPS เป็นประจ า 

5) มีการตรวจสอบเหตกุารณ ์ขอ้มลูจราจร พฤติกรรมการใชง้าน กิจกรรม และบนัทกึปริมาณขอ้มลูเขา้ใชง้าน

เครอืขา่ยเป็นประจ าทกุวนัโดยผูด้แูลระบบ 

6) IDS/IPS จะท างานภายใตก้ฎควบคมุพืน้ฐานของไฟรว์อลล ์ที่ใชใ้นการเขา้ถึงเครอืขา่ยของระบบเทคโนโลยี

สารสนเทศตามปกติ 

7) เครือ่งแมข่า่ยที่มีการติดตัง้โฮสตเ์บสไอดี (Host-Based IDS) จะตอ้งมีการตรวจสอบขอ้มลูประจ าวนั 

8) พฤติกรรมการใช้งาน กิจกรรม หรือเหตุการณ์ทั้งหมด ที่มีความเสี่ยงต่อการบุกรุก การโจมตีระบบ 

พฤติกรรมที่น่าสงสัย หรือการพยายามเข้าระบบ ทั้งที่ประสบความส าเร็จและไม่ประสบความส าเร็จ  

จะตอ้งมีการรายงานใหผู้บ้งัคบับญัชาทราบทนัทีที่ตรวจพบ 

9) พฤติกรรม กิจกรรมที่น่าสงสัย หรือระบบการท างานที่ผิดปกติที่ถูกค้นพบ จะต้องมีการรายงานให้

ผูบ้งัคบับญัชาทราบภายใน 1 ชั่วโมงที่ตรวจพบ 

10) การตรวจสอบการบกุรุกทัง้หมดจะตอ้งเก็บบนัทกึขอ้มลูไวไ้มน่อ้ยกวา่ 90 วนั 

11) มีรูปแบบการตอบสนองต่อเหตุการณ์ที่เกิดขึน้  ได้แก่ รายงานผลการตรวจพบของเหตุการณ์ต่าง  ๆ 

ด าเนินการตามขัน้ตอนเพื่อลดความเสยีหาย ลบซอฟตแ์วรม์ุง่รา้ยที่ตรวจพบ ปอ้งกนัเหตกุารณท์ี่อาจเกิดอกี

ในอนาคต และด าเนินการตามแผน 

12) บริษัทฯ มีสทิธ์ิในการยตุิการเช่ือมตอ่เครอืขา่ยของเครือ่งคอมพิวเตอรท์ี่มีพฤติกรรมเสีย่งตอ่การบกุรุกระบบ 

โดยไมต่อ้งมีการแจง้แก่ผูใ้ชง้านลว่งหนา้ 

13) ผูท้ี่ถูกตรวจสอบว่าพยายามกระท าการอนัใดที่เป็นการละเมิดนโยบายของบริษัทฯ พยายามเขา้ถึงระบบ

โดยมิชอบ การโจมตีระบบ หรือมีพฤติกรรมเสี่ยงตอ่การท างานของระบบเทคโนโลยีสารสนเทศ จะถกูระงบั

การใชเ้ครือข่ายทนัที หากการกระท าดงักล่าวเป็นการกระท าความผิดที่สอดคลอ้งกบั พระราชบญัญัติว่า

ดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร ์พ.ศ. 2550 หรือเป็นการกระท าที่สง่ผลใหเ้กิดความเสียหาย

ตอ่ขอ้มลู และทรพัยากรระบบของบริษัทฯ จะตอ้งถกูด าเนินคดีตามขัน้ตอนของกฎหมาย 
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7.16. การจดัหา พฒันา และดแูลรกัษาระบบสารสนเทศ (System Acquisition, Development and Maintenance) 

วัตถุประสงค ์

การควบคมุการพฒันา หรือแกไ้ขเปลี่ยนแปลงระบบสารสนเทศมีวตัถุประสงคเ์พื่อใหร้ะบบงานคอมพิวเตอรท์ี่

ไดร้บัการพฒันา หรือแกไ้ขเปลี่ยนแปลงมีการประมวลผลที่ถ ูกตอ้งครบถว้น และเป็นไปตามความตอ้งการของ

ผูใ้ชง้าน ซึ่งเป็นการลดความเสี่ยงเกี่ยวกบัความไม่ถูกตอ้งครบถว้นของขอ้มูลและการท างานของระบบคอมพิวเตอร ์

(Integrity Risk) โดยมีเนือ้หาครอบคลมุกระบวนการพฒันา หรือแกไ้ขเปลี่ยนแปลงตัง้แต่เริ่มตน้ ซึ่งไดแ้ก่ การร้องขอ

จนถึงการน าระบบงานท่ีไดร้บัการพฒันาหรอืแกไ้ขเปลีย่นแปลงไปใชง้านจรงิ 

แนวทางปฏิบตั ิ

1) ควรมีขัน้ตอนหรอืวิธีปฏิบตัิในการพฒันาหรือแกไ้ขเปลีย่นแปลงระบบงานเป็นลายลกัษณอ์กัษร โดยอยา่งนอ้ย

ควรมีขอ้ก าหนดเก่ียวกบัขัน้ตอนในการรอ้งขอ ขัน้ตอนในการพฒันาหรอืแกไ้ขเปลีย่นแปลง ขัน้ตอนในการทดสอบ 

และขัน้ตอนในการโอนยา้ยระบบงาน 

2) ควรมีขั้นตอนหรือวิธีปฏิบัติในกรณีที่มีการแก้ไขเปลี่ยนแปลงระบบงานคอมพิวเตอร ์ในกรณีฉุกเฉิน 

(Emergency Change) และควรมีการบนัทกึเหตผุลความจ าเป็น และขออนมุตัิจากผูม้ีอ  านาจหนา้ที่ทกุครัง้ 

3) ในกรณีมีบคุคลหรอืหนว่ยงานภายนอกบรษัิทฯ เขา้มาออกแบบหรอืพฒันาหรอืเปลีย่นแปลงหรอืบ ารุงรกัษา

ระบบสารสนเทศ และมีความเก่ียวขอ้งกับขอ้มูลส่วนบุคคล จะตอ้งมีการลงนามในสญัญาประมวลผล

ขอ้มูลส่วนบุคคล (Data Processing Agreement) ระหว่างบริษัทฯ และหน่วยงานหรือบุคคลภายนอก 

ซึ่งก าหนดใหห้น่วยงานหรือบุคคลภายนอกตอ้งท าการเฉพาะตามค าสั่งของบริษัทฯ และมีหนา้ที่รกัษา 

ความปลอดภยัของขอ้มลูสว่นบคุคลดว้ย 

4) ควรสือ่สารเก่ียวกบัรายละเอียดของขัน้ตอนดงักลา่วใหผู้ใ้ชง้านและบคุคลที่เก่ียวขอ้งไดร้บัทราบอยา่งทั่วถึง 

พรอ้มทัง้ควบคมุใหม้ีการปฏิบตัิตามการควบคมุการพฒันา หรือแกไ้ขเปลีย่นแปลงระบบงาน 

การรอ้งขอ 

1) การรอ้งขอใหม้ีการพฒันาหรอืแกไ้ขเปลีย่นแปลงระบบงานคอมพิวเตอร ์ตอ้งจดัท าใหเ้ป็นลายลกัษณอ์กัษร 

โดยอาจเป็นการด าเนินการทางอิเล็กทรอนิกส ์(Electronic Transaction) เช่น อีเมล เป็นตน้ และไดร้บัอนุมตัิ

จากผูม้ีอ  านาจหนา้ที่ เช่น หวัหนา้สว่นงานท่ีรอ้งขอ หรอืผูร้บัผิดชอบระบบสารสนเทศ เป็นตน้ 

2) ควรมีการประเมินผลกระทบของการเปลี่ยนแปลงที่ส  าคัญเป็นลายลกัษณอ์กัษร ทัง้ในดา้นการปฏิบัติงาน 

(Operation) ระบบรกัษาความปลอดภยั (Security) และการท างาน (Functionality) ของระบบงานที่เก่ียวขอ้ง 

3) ควรสอบทานกฎหมายที่เก่ียวขอ้ง เนื่องจากการแก้ไขเปลี่ยนแปลงในหลายกรณีอาจส่งผลกระทบต่อ  

การปฏิบตัิตามกฎหมาย 

การปฏิบตัิงานพฒันาระบบงาน 

1) ตอ้งแบ่งแยกสว่นคอมพิวเตอรท์ี่มีไวส้  าหรบัการพฒันาระบบงาน (Develop Environment) ออกจากสว่นท่ี

ใชง้านจริง (Production Environment) และควบคมุใหม้ีการเขา้ถึงเฉพาะผูท้ี่เก่ียวขอ้งในแตล่ะสว่นเทา่นัน้ 
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รวมทัง้การแบ่งสว่นที่เก่ียวขอ้งกบัการคุม้ครองขอ้มลูสว่นบคุคล ทัง้นี ้การแบ่งสว่นดงักลา่วอาจกระท าโดย

แยกใชเ้ครือ่งคอมพิวเตอรค์นละเครือ่ง หรอืแบง่โดยการจดัเนือ้ที่ไวภ้ายในเครือ่งคอมพิวเตอรเ์ดียวกนัก็ได้ 

2) ผู้ที่ร ้องขอ รวมทั้งผู้ใช้งานที่เก่ียวข้อง ควรมีส่วนร่วมในกระบวนการออกแบบหรือพัฒนาหรือแก้ไข

เปลีย่นแปลงหรอืบ ารุงรกัษาเพื่อใหพ้ฒันาระบบงานไดต้รงกบัความตอ้งการ 

3) ควรตระหนักถึงระบบรักษาความปลอดภัย (Security) และเสถียรภาพการท างาน (Availability) ของ

ระบบงานตัง้แตใ่นช่วงเริม่ตน้ของการพฒันา หรอืการแกไ้ขเปลีย่นแปลง 

การทดสอบ 

1) ผูท้ี่รอ้งขอและงานระบบเทคโนโลยีสารสนเทศ รวมทัง้ผูใ้ชง้านอื่นที่เก่ียวขอ้งตอ้งมีสว่นรว่มในการทดสอบ 

ทดลอง ตรวจสอบ เพื่อใหม้ั่นใจว่าระบบงานคอมพิวเตอรท์ี่ไดร้บัการพฒันา หรือแกไ้ขเปลี่ยนแปลงมีการ

ท างานที่มีประสิทธิภาพ มีการประมวลผลที่ถูกตอ้งครบถ้วน และเป็นไปตามความตอ้งการก่อนที่จะ

โอนยา้ยไปใชง้านจรงิ 

การโอนยา้ยระบบงานเพื่อใชง้านจรงิ 

1) ตอ้งตรวจสอบการโอนยา้ยระบบงานใหถ้กูตอ้งครบถว้นเสมอ 

2) ตอ้งจดัใหม้ีการเก็บขอ้มลูรายละเอียดเก่ียวกบัโปรแกรมที่ใชอ้ยูใ่นปัจจบุนั ซึง่มีรายละเอียดเก่ียวกบัการพฒันา 

หรอืแกไ้ขเปลีย่นแปลงที่ผา่นมา 

3) ตอ้งปรบัปรุงเอกสารประกอบระบบงานทัง้หมดหลงัจากที่ไดพ้ฒันาหรอืแกไ้ขเปลี่ยนแปลงเพื่อใหท้นัสมยัอยูเ่สมอ 

เช่น เอกสารประกอบรายละเอียดโครงสรา้งขอ้มลู คู่มือระบบงาน ทะเบียนรายช่ือผูม้ีสิทธ์ิใชง้าน ขัน้ตอน

การท างานของโปรแกรม และ Program Specification เป็นตน้ และตอ้งจดัเก็บเอกสารดงักลา่วในที่ปลอดภยั

และสะดวกตอ่การใชง้าน 

4) ต้องจัดเก็บโปรแกรม Version ก่อนการพัฒนาไว้ใช้งานในกรณีที่ Version ปัจจุบันท างานผิดพลาด 

หรอืไมส่ามารถใชง้านได ้

การทดสอบหลงัการใชง้าน (Post-Implementation Test) 

ควรก าหนดใหม้ีการทดสอบระบบงานที่ไดร้บัการพฒันา หรือแกไ้ขเปลี่ยนแปลงหลงัจากที่ไดใ้ชง้าน

ระยะหนึ่ง เพื่อให้มั่นใจว่าการท างานมีประสิทธิภาพ การประมวลผลถูกต้องครบถ้วน และเป็นไปตาม 

ความตอ้งการของผูใ้ชง้าน 

การสือ่สารการเปลีย่นแปลง 

ตอ้งสือ่สารการเปลีย่นแปลงใหผู้ใ้ชง้านที่เก่ียวขอ้งไดร้บัทราบอยา่งทั่วถึงเพื่อใหส้ามารถใชง้านไดอ้ยา่งถกูตอ้ง 
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7.17. การใชบ้รกิารระบบสารสนเทศจาก ผูใ้หบ้รกิารภายนอก (IT Outsourcing) 

วัตถุประสงค ์

เพื่อเป็นการปอ้งกนัสนิทรพัยข์องกลุม่บรษัิทที่มีการเขา้ถึงโดย ผูใ้หบ้รกิารภายนอกที่เก่ียวขอ้งกบัระบบสารสนเทศ 

(IT Outsourcing) และมีการรกัษาไวซ้ึ่งระดบัความมั่นคงปลอดภยั และระดบัการใหบ้ริการตามที่ตกลงกนัไวใ้นขอ้ตกลง

การใหบ้รกิาร 

แนวทางปฏิบตั ิ

1) ตอ้งจัดท าขอ้ก าหนดทางดา้นความมั่นคงปลอดภยัส าหรบัขอ้มูลของบริษัทฯ เมื่อมีความจ าเป็นตอ้งให ้

ผู้ให้บริการภายนอกที่เก่ียวขอ้งกับระบบสารสนเทศ (IT Outsourcing) เข้าถึงขอ้มูลหรือสินทรพัยข์อง 

บรษัิทฯ โดยสอดคลอ้งกบัขอ้ก าหนดเก่ียวกบัการรกัษาความลบัขอ้มลูของบรษัิทฯ 

2) กรณีที่ขอบเขตการปฏิบตัิงานของผูใ้หบ้ริการภายนอกที่เก่ียวขอ้งกับระบบสารสนเทศ ( IT Outsourcing) 

นัน้มีสว่นเก่ียวขอ้งกบัการเก็บรวบรวม ใช ้เปิดเผย ขอ้มลูสว่นบคุคล ที่อยู่ในความครอบครองหรือควบคมุ

ของบริษัทฯ จะตอ้งมีการลงนามในสญัญาประมวลผลขอ้มลูสว่นบคุคล (Data Processing Agreement)  

ระหว่างบริษัทฯ และผูใ้หบ้ริการดงักลา่ว ซึ่งก าหนดใหผู้ใ้หบ้ริการตอ้งท าการเฉพาะตามค าสั่งของบรษัิทฯ 

และมีหนา้ที่จดัใหม้ีมาตรการรกัษาความปลอดภยัของขอ้มลูสว่นบคุคลดว้ย 

3) ตอ้งสื่อสาร และบงัคบัใชข้อ้ก าหนดทางดา้นความมั่นคงปลอดภยัส าหรบัขอ้มูลของบริษัทฯ เมื่อมีความจ าเป็น 

ตอ้งใหผู้ใ้หบ้ริการภายนอกที่เก่ียวขอ้งกบัระบบสารสนเทศ ( IT Outsourcing) เขา้ถึงขอ้มูลหรือสินทรพัย์

ของบรษัิทฯ ก่อนที่จะอนญุาตใหส้ามารถเขา้ถึงได ้

4) ในข้อตกลงการให้บริการระหว่างบริษัทฯ และผู้ให้บริการภายนอกที่เก่ียวข้องกับระบบสารสนเทศ 

(IT Outsourcing) นัน้จะตอ้งก าหนดใหม้ีการติดตาม ทบทวน และตรวจประเมินการใหบ้รกิารอยา่งสม ่าเสมอ 

นโยบายการก ากับดูแลความมั่นคงความปลอดภัยด้านเทคโนโลยีสารสนเทศ ฉบับปรับปรุงนี ้  

ไดร้บัการพิจารณาทบทวนและอนุมตัิจากที่ประชุมคณะกรรมการบริษัท ครัง้ที่ 4/2568 เมื่อวนัที่ 11 พฤศจิกายน 2568 

โดยก าหนดใหม้ีผลบงัคบัใชต้ัง้แตว่นัท่ี 11 พฤศจิกายน 2568 เป็นตน้ไป 

 

---- พลากร สวุรรณรฐั ---- 

นายพลากร สวุรรณรฐั 

          ประธานกรรมการบรษัิท 

วนัที่ 11 พฤศจิกายน 2568 

 


